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細粒度のリカバリを可能にする高信頼 OS 

 

 

 

 

  



 

 

研究成果の概要 

 

  本研究では、メモリ故障や OS自身のバグ、OSを乗っ取る攻撃といった多様化かつ複雑化して

いる信頼性の阻害要因による障害発生を前提として、デザインレベルで OSに対して柔軟なリカバ

リ機能を溶け込ませる。OSの構成要素であるメモリオブジェクトのセマンティクスに活用し、メモリオ

ブジェクトレベルでの細粒度のリカバリを可能にする OSアーキテクチャを新規提案し、実際にソフ

トウェアとして実現してその有効性を示す。本研究では、1.障害によって破損したメモリオブジェクト

のみを OS レベルで破棄・修正・復元、2.それで修復不可能な場合はセーフティネットとして仮想マ

シンモニタ(VMM)レベルでアプリケーション層のメモリオブジェクトを保持したまま OS層のみを再

構築、という 2段構えのリカバリを達成する機構を開発する。第二年次は、OS-levelでのメモリオブ

ジェクト回復機構の設計および実装を行い、加えて VMM-levelの回復機構の設計、実装を開始

した。OS-levelでのメモリオブジェクト回復機構については、xv6上でのプロトタイピングを完了させ

た。また Linuxのファイルシステムに対して回復機構の設計を開始した。VMM-levelでのメモリオ

ブジェクト回復機構に関しては、Linux-KVMを対象に設計および実装を進めている。具体的には

次のとおりである。第一に、xv6 におけるメモリオブジェクト回復機構に関して、メモリ故障を想定

し、ファイルシステムやメモリアロケータ、プロセススケジューラといった OSの機能ごとに作り込み、

入念な動作検証を完遂した。第二に、Linux については ext4を対象としてメモリオブジェクトのリカ

バリハンドラの構築を行った。第三に、VMM-level における OS回復機構の仕組みを Linux-

KVMを対象に作り込み始めた。基本設計を完了させ、その正当性を検証しているところである。 
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