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研究成果の概要 

 

2022年度は、情報量に基づく動的情報フロー追跡と、情報量の追跡に基づくハードウェア設計

の自動検証の研究を行った。 

1. 情報量に基づく動的情報フロー追跡においては、これまで実装のベースとして使用してい

た言語処理系を Lua言語のものから、より広く使われている JavaScript言語のものへと実

装を切り替えた。Lua言語に比べると JavaScript言語は仕様が巨大であり、これへの動的

情報フロー追跡の実装にはかなりの時間と手間がかかったが、しかしこれにより広範囲のア

プリケーションを評価可能となった。 

2. 研究開始当初はシステム内から外部へ出力される秘密情報の量を追跡する方法を研究し

ていたが、システム外から内部へ挿入される情報量を追跡して攻撃を検出する新しい方法

を研究開始後に発案した。2022年度はこの研究を進め、既存の情報追跡による攻撃検知

と比べて良好な評価結果を得た。 

3. ハードウェア設計の自動検証の研究では、研究開始当初は回路内のレジスタ間で伝搬さ

れる情報の量を追跡する方針でバグや脆弱性を見つけることを目指していたが、2022年

度に行った研究により、追跡を行わずに相互情報量を使用する新しい方法を発案した。こ

の研究により、オープンソースの CPU設計から未知のバグを複数発見した。 

上記の研究結果に基づき、いくつかの国際会議へ投稿を行ったが、いずれも採録にいたらなか

った。ただし、ハードウェア設計に関する著名な会議である DACへの投稿では、不採録論文の中

では高得点であったため、論文の出版には当たらないポスター採録となった。また、国内ワークショ

ップで行った研究発表では、情報処理学会 CS 領域奨励賞を受賞した。同賞は、同学会の研究

会で行われた各年度の発表のうち特に優秀な 1～2件に与えられるものである。現在の状況として

は、セキュリティ分野やハードウェア検証分野の複数の著名な会議に論文を投稿中であり、採否結

果が出るのを待っているところである。 

 

 

 


