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研究成果の概要 

 

秘密計算の実行は高コストであり、効率的なプロトコルの開発は本研究において重要な研究課

題である。高速化のアプローチの一つとして、多くの計算を一括りにしてこれを並列に実行する方

法が考えられる。しかし、通常の秘密計算技術は個々のデータの値は秘匿できるが、どのデータが

どの計算の入出力かという、個々の計算に対する所属情報を秘匿できない。このような並列化によ

る秘匿性の問題は、例えば、グラフ構造に対する最短経路探索やデータベース処理において

Group By処理を用いる場合などに生じ得る。 

本研究ではこの問題を解決する安全かつ高速な並列秘密計算プロトコルを提案した 1)。この秘

密計算プロトコルは、半群を成す二項演算を計算する秘密計算プロトコルをビルディングブロック

に用いて、この二項演算によって Scan (Prefix Sum)計算として記述できる複数の計算を一括して

並列に計算することができ、さらに、どのデータがどの Scan計算に所属するかという所属情報を秘

匿できる。既存プロトコルに対し、提案プロトコルは計算に必要なビルディングブロックの実行回数

が少なく、その結果として高速かつ通信量が少ない安全な並列秘密計算プロトコルの実現が可能

である。上で述べたように、この提案プロトコルが適用可能となる条件は、ビルディングブロックとな

る秘密計算プロトコルが計算する演算が半群を成すことであり、メカニズムデザインの分野に限ら

ず様々な分野に応用できる。取り扱うアルゴリズムが用いる演算がこの条件に合致し、上で述べた

並列化によって生じる秘匿性の問題の解決が必要な場合には、この提案プロトコルを適用すること

で、安全にそのアルゴリズムの計算を高速化することが期待できる。 
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