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研究成果の概要 

本研究では、複数の IoT機器のデータ連携によって、各 IoT機器で実行される機械学習モデル

を効率的に自動カスタマイズする技術を確立し、IoTにおけるサイバー攻撃検知システムの検知性

能や学習効率を向上させることを目指している。本年度は、マルウェアの悪性通信や IoT機器の

正常通信のデータの収集・整備を進め、悪性通信の検知モデルの構築を行った。特に、異なる環

境で収集された IoT機器の通信データセットを、ターゲットとなる環境での検知モデルの学習に有

効に活用する方法を開発した。まず、実用上はターゲット環境のデータに対するラベル（悪性/正常

の情報）を得ることが困難であることから、Positive-Unlabeled Learningを利用して、事前に収集で

きるマルウェアの悪性通信のデータとラベルなしのターゲット環境のデータだけからモデルの学習

を行う方法を開発した。 

さらに、事前に収集したデータセットの中にはターゲット環境とは性質の異なるデータが存在する

ことに対処するため、ターゲット環境のデータ分布を学習し、利用できる悪性通信データの中から

ターゲット環境のデータに近いものを選択的に利用する方法を開発した。開発手法を実験的に評

価したところ、データを選択的に用いることで、検出性能が向上することを確認した。 

また、機械学習モデルの構造を IoTデバイスに合わせてカスタマイズする方式の開発にも着手し

た。モデルをエッジデバイスとクラウド側に分割配置し推論を行う Split Inference向けの構造探索

手法を開発し、推論時間の制約を満たす分割位置や構造が獲得できることを実験的に示した。こ

れらに加え、モデル構造等の自動化カスタマイズのための最適化手法の効率化に関する研究も推

進した。 
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