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光集積回路で切り拓く次世代セキュアコンピューティング基盤 

 

 

 

 

  



 

 

研究成果の概要 

 本年度は、耐タンパ性という観点から、電気電子方式の回路と光集積回路と同列に比較すること

を目的に、CMOS集積回路から漏えいする電磁波強度の定量的モデル化を行った。モデル化の

過程で、漏えい電磁波と集積回路の動作パラメータの間に、初等関数で説明可能な依存関係が

あることを発見し、その依存関係の検証および耐タンパ性を有する CMOS暗号回路の設計手法

の研究を行った。実チップ検証のために商用 180 nmを用いて発振回路を設計し、その漏えい電

磁波と発振周波数の間に前述の依存関係を発見した。特に、動作電圧に対して漏えい電磁波が

スーパーリニアに削減されることをモデルから予測でき、耐タンパ性を有する暗号回路の設計手法

の検討を行った。このコンセプトを実回路に適用するため、動作電圧を自由に変更可能な実用暗

号回路を試作した。次年度に実用暗号回路に対しても提案モデルの検証を行う。 

光の位相変調だけで論理演算をすることで、耐タンパ性を有しながら演算を行える事実に注目

し、安全に乱数を生成する回路方式を検討した。当該回路は、素子数に対して指数関数的に乱数

を生成できるポテンシャルを有しており、光集積回路のボトルネックである実装効率を克服する可

能性がある。シリコンフォトニクスチップ試作サービスを通し、そのプロトタイプ回路を試作した。現

在製造段階にあり、次年度に測定評価を行う。 

 前年度に試作した位相演算論理ゲートが納品され、その測定環境の構築を行った。排他的論理

和を演算する光論理ゲートに対し、位相検波を行うことで、出力光が意図通り変調できていることを

実測で確認した。次年度にさらなる測定と検証を行う。 
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