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§１．研究成果の概要 

 

本研究は、データセンタでの研究開発が進むアクセラレータのハードウェア通信に注目し、ハー

ドウェア通信をソフトウェアから実行することで、ソフトウェアによる高度な脆弱性診断機能を、ハー

ドウェアに対して適応することを目標としている。本研究の対象とするデータセンタハードウェアは、

NICや GPU、NVMeデバイスなどであり、これらのデバイスは PCI Express (PCIe)インタフェースを

用いてホストと接続し、デバイス間通信する。そのため、本研究では、PCIeプロトコルをソフトウェア

で実装することで、ハードウェア通信をソフトウェアから実施する環境の構築を目指している。 

 今年度の主な成果は、ハードウェアの脆弱性診断を実現するために、研究対象の PCIeデバイス

とデータ通信を実現するため、QEMUの仮想 PCIeデバイスに PCIeプロトコルを対応するアーキ

テクチャを設計し、実験によって動作を確認した。QEMUには、すでに NVMeや NIC といった高

度な DMA通信する仮想 PCIeデバイス実装が存在しているが、QEMUには PCIeプロトコルが実

装されていないため、これらの仮想デバイスと物理 PCIeデバイス間ではデータ通信ができない。

そこで、QEMUの仮想環境と物理 PCIe リンクをブリッジすることで、データ通信するアーキテクチャ

の研究開発を実施した。また、様々なハードウェア通信に起因した脆弱性診断を試行錯誤できる

環境として、特に NVMeプロトコルに関連した機能開発を継続して実施した。また、脆弱性診断機

能のシンプルな自動試験通信生成機能の設計、開発を実施した。今年度の進捗では、研究項目

の設計と初期実装を実施したが、完全な動作できるところまでは確認できなかったことから、引き続

き問題の箇所の特定と開発を継続する予定である。 

 


