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§１．研究成果の概要 

 

本研究では、複数の IoT機器のデータ連携によって、各 IoT機器で実行される機械学習モデル

を効率的に自動カスタマイズする技術を確立し、IoTにおけるサイバー攻撃検知システムの検知性

能や学習効率を向上させることを目指している。本年度は、まずターゲットとなる IoTセキュリティに

関するデータの入手と整備、実データを用いた実証方法の検討を開始した。具体的には、IoTセ

キュリティのエキスパートや連携機関から提供された各種 IoT機器の正常通信や IoT機器がマル

ウェアに感染した際の異常通信のデータを用いて、通信データから攻撃を検知するタスクを検討し

た。また、これらの事前に収集したデータを活用することで、別の IoTネットワークの機械学習モデ

ルの性能を向上させるタスクを検討した。IoT機器の異常通信データから基本的な特徴量を抽出

し分析を行った結果、データの観測時期によって通信の特徴が変化していることが示唆された。こ

のことから、サイバー攻撃検知を行う機械学習モデルも、通信データの変化に合わせてチューニン

グが必要であると考えられる。次に、そのような状況で効率的な学習やモデルのカスタマイズを実

現すべく、複数の異なるデータソース（IoTネットワーク）から得られるデータを効率的に学習に利

用する方式を開発した。この方式は、別のデータソースから得られた各データを対象モデルの学

習に利用するかを決定するものであり、データソース間の連携方法を自動カスタマイズする方式と

なっている。この方式をボット検知のデータセットに適用したところ、データ連携を最適化する提案

方式によって検知性能が向上することを確認した。次年度以降は、引き続きデータソース間の連携

方法の最適化方式や検知モデルの自動カスタマイズ方式を開発し、実際の IoT機器の通信デー

タを用いた実証を行っていく。 

 


