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§１．研究成果の概要 

 

2021度は、IoTデバイスにおいて攻撃者が物理的にデバイスにアクセス可能で、タイミングや電

力等のサイドチャネル情報を十分に得られた場合でも、安全性を保障する暗号技術の開発を目標

に研究を推進した。具体的には (1)IoT デバイス向けの軽量暗号の安全性評価、 (2)IoT 向けの

暗号の設計の 2点を実施した。 

(1)に関しては、(2)の安全な暗号の設計のために暗号の自動評価ツールの作成をした。具体的

には、差分、線形、不能差分、積分攻撃、代数攻撃などの主要な解析技術のツールを混合整数線

形計画法の solver を用いて作成した。また、ツールを用いて実際に既存の暗号技術の厳密な安

全性評価を実施した。代表的な成果としては、LowMC と Rastaに対する解析結果で、暗号分野の

トップ会議 CRYPTO[1], ASIACRYPT[2]に採録された。さらに AEGISに対する解析では FSE 2022

の Best Paper Award を受賞した[3] 

(2)に関しては、(1)で作成した暗号の自動評価ツールを用いて、IoT機器で脅威となるになるタイ

ミング情報、電力消費量、メモリリークなどの実装攻撃に耐性のある暗号アルゴリズムの開発をソフ

トウェア向けとハードウェア向けにそれぞれ設計した。ソフトウェア向けの実装攻撃に耐性のある暗

号アルゴリズムとして、タイミング攻撃に耐性のある constant-time 実行可能なアルゴリズム Rocca

を設計した。Roccaは SIMD命令のみで実行可能な構成でありキャッシュを用いることなく入力に

依らず同じ時間で暗号演算が実行可能である。結果は、共通鍵分野のトップジャーナル ToSCに

採録された[4]。また、その設計理論についてまとめた成果は国際ジャーナル IET採録された[5]。

ハードウェア向けの実装攻撃に耐性のある暗号アルゴリズムとしては、スペースハード暗号

Qubicle を開発し、現在国際論文誌へ投稿中である。Qubicle はテーブル内に秘密鍵を隠すことで

メモリリークに対しての安全性を達成している。また、ハードウェアで低消費電力で実行可能な暗号

の設計理論についてまとめた論文は共通鍵分野のトップ会議 ToSCに採録された。 
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