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§１．研究成果の概要 

 

様々な人や組織が IoTデータ及びWeb上のデータを横断的に活用した新たなサービスの構

築・普及を考えており、今後これらのデータを流通させ、組み合せて活用していく制度やインフラが

整っていくことが予想される。しかしながら、どこから個人のプライバシ情報が漏洩するかを予想す

ることが困難になり、プライバシを保護する共通的で強固な枠組みの構築が重要な課題となる。 

2021年度は主に、誤差・欠損を含むデータに対するプライバシ保護、組合せデータに対するプ

ライバシ保護、プライバシ保護機械学習および機械学習への毒データ攻撃への対応、IoTデータ

収集の各テーマに取り組んだ。各テーマの主な成果として、まず IoTの観測誤差が大きい場合に

目標となるプライバシ保護レベルを維持したまま差分プライバシに基づくノイズの量を減らすことが

できるアルゴリズムを提案した。観測誤差を数学的に厳密に取り扱い、プライバシ保護レベルを維

持できることを証明した上で、データの有用性を向上できることを、実データを用いたシミュレーショ

ンにより示した。また、データ間の隠れた関係を導出する手法および欠損しているデータの値を高

精度に推測する手法を開発しており、個人に関する属性値の推測精度を向上させることができた。

また同じ属性値をもつほかのユーザ数の推定値に基づいて動的にプライバシ保護レベルを決定

する手法を開発、23人の被験者における IoTデータの公開を行った。さらに、IoTデータ機器へ

の攻撃によるプライバシ情報漏洩を防ぐため、IoT機器のバックドア攻撃の検知手法を開発した。

ユーザからのインプットに着目し、これまでよりも擬陽性の割合を大幅に減らすことが可能となっ

た。 
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