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§１．研究成果の概要 

 

本研究では，IoT機器に IoTマルウェアが侵入したとしても，攻撃を成功させず，IoT機器を

悪用させないソフトウェア構成法を目指している．2021年度は，研究目的を達成するために，IoT

マルウェアの攻撃手法の分析，IoTマルウェア検体の分類手法の検討，IoT機器のファームウェ

アの大規模調査の継続，および IoT機器のアタックサーフェス削減手法とアクセス制御手法の研

究を行った． 

IoTマルウェアの攻撃手法の分析では，IoTマルウェアがリモートからログインした際に，どの

ようにして外部からプログラムやスクリプトをダウンロードして実行するのかという点に着目し，コマ

ンドを分析し，攻撃手法を明らかにした．また，Linuxカーネル内部でアクセス制御する場合に，

システムコール単位でアクセス制御するために，コマンドのログと一緒に，コマンド実行に伴って

発行されるシステムコールを取得する機構を開発し，ハニーポット環境で実際の IoTマルウェア

の攻撃ログを取得し，分析した． 

IoTマルウェアの分類手法として，マルウェアを実行せずに取得できる表層データと fussy 

hashを組み合わせて，深層学習を利用してマルウェアを分類する手法を実現し，高い精度で分

類できることを示した． 

IoT機器ファームウェアの大規模調査では， 5つのベンダを加え，18ベンダについて 2020

年のデータも追加して分析した．依然として，IoT機器においてセキュリティ機能の利用があまり

行われていないことを示し，ソフトウェアの脆弱性修正において，バージョンを上げずにプログラ

ムを修正する暗黙的パッチが広く行われていることを分析により示した．また，セキュリティ機能の

利用が進まない理由として，上流のサプライヤーの影響が大きく，セキュリティ機能の利用が進ん

でいないことを指摘した． 

アクセス制御手法の研究として，Seccompを用いた手法で実際の脆弱性への防御実験を行

い，その特徴を示した．また，IoT機器向けのアクセス制御手法検討のための調査を行った． 
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