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§１．研究成果の概要 

 

2021年度は，生体情報への攻撃として，体内における脈波操作に取り組んだ．マイコンで制御

可能なエアポンプおよびバルブが接続されたカフを上腕に巻き，加圧と解放を行うことで，脈波を

消失，振幅変調，位相変調する手法を考案し，心拍数および心拍変動を変化させる手法を提案し

た．2名の被験者で 5種類のスマートウォッチを用いて安静時と運動後で実験したところ，3種類

のスマートウォッチで計測心拍数の低下を確認した．また，脈波消失や遅延によってストレス指標

にも用いられる LFHF を低下させることはできた．生体表面でセンサ素子に対して攻撃する手法の

確立に取り組んだ．ディスプレイの明暗を高速に制御することで光電脈波センサに，任意の心拍数

を計測させる手法を提案した．60～100bpmの範囲の 10bpm刻みの心拍数となるように制御した

実験の結果，いずれの範囲でも誤差 3bpm と高い精度が得られた． 

生体情報操作を活用したウェアラブルセンシング基盤の拡張として，脈波を用いた把持物体の

温度推定手法を提案した．4区分に分けた温度帯を推定する実験を行ったところ，4名の被験者

で 87.5%の精度を得た．また，手首で計測した脈波から上腕の筋活動量を推定する手法を提案し

た．4名に被験者に対して 3種の異なる筋活動の分類問題とすると分類精度 75%以上となり，筋電

位の RMS（root mean square）の回帰問題とすると誤差 20%となった．さらに，静電容量タッチパネ

ルに電極アレイを接触させ，電極の電位を時間空間的に変化させることで，指でスクロールなどの

インタラクションが発生したかのように誤認させる手法を提案した．実験の結果，タップ，プレスアン

ドタップ，スワイプ，ピンチイン，ピンチアウト，回転をほぼ 100％の精度で発生させた．また指サック

の形状にして親指 1本で同種のインタラクションを再現すると，タッチ，スワイプ，ピンチイン，ピン

チアウトはほぼ 100％，プレスアンドタッチは 80%，回転は 42%の精度となった． 
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