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§１．研究成果の概要 

 

本年度は、軽量ホワイトボックス暗号技術の開発を行った。具体的には、IoT 機器が攻撃者にコ

ントロールされた場合でも安全性を保障する技術である「ホワイトボックス暗号」と IoT 機器等のデバ

イスで効率的に実装可能な「軽量暗号技術」の開発を実施した。 

 ホワイトボックス暗号に関しては、攻撃者が IoT デバイスを完全にコントロール可能な状況でも安

全性を保障するため、暗号演算をテーブルアクセスのみから実現し、各テーブルに鍵を隠す技術

を開発した。これにより、メモリ上には鍵は出現せず、攻撃者は秘密鍵を取得することができない。

さらに、テーブル自体の取得を防ぐため、暗号化関数としての機能を維持したまま、セキュアにテ

ーブルを更新可能な”Updatable Whitebox Cryptography”の理論を構築した。この理論をもとに実

際の暗号アルゴリズム Yoroi を設計し、論文を投稿した。 

軽量暗号技術についての具体的な成果としては、「低遅延暗号」と「低回路規模暗号」の技術を

開発した。低遅延暗号技術としては、低遅延非線形関数の設計と、全体の繰り返し数を抑えるため

の技術である 2-branch construction を開発した。これらの技術を用いて低遅延暗号 Orthros を設

計し、デファクトスタンダード暗号の AES と比較し、1/10 の遅延での暗号化が可能となった。この成

果は、共通鍵暗号技術のトップジャーナルである ToSC 2021 に採録された。また、低回路規模暗

号に関しては、ストリーム暗号において必要なレジスタサイズを抑える技術である Double key 

filtering と呼ばれる技術を開発し、実際の暗号アルゴリズム Atom を設計した。Atom は 128 bit 

security のストリーム暗号としては、世界最軽量を達成し、結果は ToSC 202１に採録された。さらに、

軽量暗号の新しい解析、安全性手法として、比較的 Diffusion speed が遅い関数に対して non-

random なふるまいを効率的に発見する技術を開発し、Gimli と呼ばれる著名な暗号技術に対して

適応し、暗号解析の記録を更新した。この成果も、ToSC 2021 に採録されている。 
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