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§１．研究成果の概要 

 

IoT 機器のファームウェアの解析手法を研究し，IoT 機器のファームウェアの大規模データセット

を対象として，解析と分析を行った．解析対象を拡充するために，2020 年度はさらに大規模なファ

ームウェアのデータセット（2000 年から 2019 年に公開された 5,712 ファームウェア）を対象とした．

また，ファームウェアの中にはアンパックできずに解析できないものがあるため，分析対象のデータ

を増やすために，公開されている 2,379 GPL ソースコードを対象とした，ファームウェアと GPL ソー

スコードを合わせて，2000 年から 2019 年に公開された 13 ベンダの IoT 機器 1,510 種に関する分

析を実施した． 

 今年度の研究では，IoT 機器のセキュリティ機構およびソフトウェアバージョンの体系的な調査方

法を確立した．この調査方法を用いた実態調査によって，IoT 機器は既存のセキュリティ機能を十

分に活用していないことを明らかにした．また，セキュリティ機能の適用率の変化については，NX 

bit は増加傾向，PIE は減少傾向にあることを明らかにした．さらに，IoT 機器ベンダへのインタビュ

ーによって，ソフトウェアの脆弱性はバージョンアップではなくパッチで対処されることがあることを

確認した．よって，ソフトウェア内のバージョン番号文字列に基づいて脆弱性の有無を調査する方

法は誤検知を生じる可能性があることを明らかにした． 

IoT マルウェアの不正接続後の Telnet ログを分析し，IoT マルウェアがログイン後，マルウェアを

ダウンロードし，感染するためのコマンド実行手順や，シェルへのアクセスを獲得するために実行

するコマンド実行順を明らかにした．  

 OS やアプリケーションを改変せずに seccomp 機能を IoT 機器で活用するアクセス制御機構の基

本方式も検討し，実装により実現可能性を確認した． 
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