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§１．研究成果の概要 

 

2020 年度は生体情報への攻撃として，体内における脈波の操作に取り組んだ．マイコンで制御

可能なエアポンプおよびバルブが接続されたカフを上腕に巻き，適切なタイミングで加圧と解放を

行うことで，脈波を消失，振幅変調，位相変調する手法を提案した．市販の 5 機種のスマートウォッ

チを用いて，提案する脈波制御を行ったときの内蔵されている心拍数計の計測値を確認したところ，

5 機種のうち 4 機種では心拍数を減少させることができた．しかしながら，現時点において生体内

で新たに生体情報を生成する手法の確立が困難であるため，生体表面でセンサ素子に対して攻

撃する手法の確立に取り組んだ．ディスプレイの明暗を高速に制御することで光電脈波センサに，

任意の心拍数を計測させる手法を提案した． 

生体情報操作を活用したウェアラブルセンシング基盤の拡張として，脈波を用いたスマートウォ

ッチとのインタラクション手法を提案した．右利きの人が左手首にスマートウォッチを装着している状

態で，右手で左上腕を軽く握り，握っている長さのパターンでスマートウォッチが計測する脈波の消

失時間が変わることを利用し，コマンドを送信する．また，上腕の筋活動によって血管が圧迫される

ことで，手首で計測される脈波の形状が変化することを利用し，手首で計測した脈波から上腕の筋

活動量を推定する手法を提案した． 
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