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研究成果の概要 

 

本研究グループは、自動運転車両に搭載される LiDAR センサーの新たな脆弱性を発見し、高

速走行中の車両に対して長距離からセンサーを無効化できることを世界で初めて実証しました。 

具体的には、時速 60km で走行中の車両に対し、110 メートル離れた地点から LiDAR センサー

を無効化する攻撃手法を開発しました。この手法は、最新の LiDAR センサーに対しても既存の防

御機能を回避できることが確認されました。さらに、オープンソースの自動運転ソフトウェア

「Autoware」を搭載した車両での実証実験により、センサーの無効化が衝突リスクやシステム停止

につながる可能性があることを明らかにしました。 

なお、今回明らかになった脆弱性については各 LiDAR メーカーに共有し、一定の対策期間を

経て本研究成果を公開しています。この研究成果は、自動運転車両のセンサーセキュリティの重

要性を示すとともに、より強固な安全対策の開発につながる重要な知見を提供します。 
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