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研究成果の概要  

 TEE を利用した並列計算機システムのアーキテクチャ検討を行った．具体的には，並列計算機

の脅威モデルを構築した上で，想定される攻撃を防ぐために必要な要素技術を詳細に検討し，集

中型の鍵管理システムと暗号化通信ライブラリからなる TEE ベースの並列計算機システムを提案

し，その成果を国内最大級のセキュリティ会議であるコンピュータセキュリティシンポジウム 2024 に

てポスター発表した[1]．  

 無修正の Linux バイナリを SGX 上で実行するフレームワークの 1 つである Gramine を用いて，

複数ノードの SGX上でプログラムを実行した際のMPI通信性能を評価した．具体的には，SGXを

サポートする CPU を搭載した 4 ノードの PC クラスタを構築し，NPB と Intel MPIベンチマークから

選択した 16 種類のプログラムを上記の PC クラスタ上で実行することで各プログラムの実行性能を

評価した結果，Gramine+SGX の MPI 通信性能への影響は軽微であることを確認した．以上の研

究成果は，高性能計算分野の著名な国際会議である IEEE Clusterにてポスター発表した[2]． 

さらに，複数ノードの SGX間で安全なデータ転送を行うため，暗号化MPI通信ライブラリの開発

を行った．この通信ライブラリは PMPI インターフェースを用いて実装されており，ユーザはリンクす

るライブラリを変更するだけでコードの改変なしに MPI 通信を暗号化できる．評価の結果，開発し

たライブラリにおける MPI関数の性能オーバヘッドは実用上問題ないことを確認した．以上の研究

成果は，情報処理学会第 198回 HPC研究会にて発表を行った[4]．  

 また，NUMA構成と Gramineバージョンが SGXの性能に与える影響の評価も行った．評価の結

果，2CPU の NUMA 構成のマシンでは，Gramine と SGX を利用した際，2 つの CPU と片方の

CPU のローカルメモリしか使用していない可能性が高いことがわかった．また，Gramine バージョン

がアプリケーション性能に与える影響については，多くのワークロードで差は見られなかったものの，

一部のワークロードで約 15%の性能差が生じることを確認した．以上の研究成果をまとめ，情報処

理学会第 198回 HPC研究会にて発表を行った[3]．   
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