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研究成果の概要 

 

本研究課題では、人手に頼らず、機械が不具合（異常）を検出することを目指す。具体的には、

入力と出力に頼らないテストにより異常を検出する。一般的なテストでは、開発者が入力とプログラ

ムの操作、期待する出力をテストコードとして作成する必要がある。このような入出力に頼るテストは

人間がテストしやすい形であるものの、人手に頼るため、漏れが生じやすい。また、動作する内容

（ソースコード内で動作する行）が適切でなくても、入力に対する出力さえ正しければ合格とする

故、不具合を見逃しやすい。本研究課題では、変更前後の動作差異から異常か否かの判断を試

みる。具体的には、動的解析により変更前後のトレースログを取得し、それぞれを定量化する。変

更後の動作が変更前の動作と著しく異なる場合や、開発者の変更意図（コミットメッセージ等）から

逸脱している場合を異常な変更として検出する。 

本年度では、変更した箇所とは異なるところが大きく変化した場合、予期せぬ変更が含まれてい

る可能性が高いという仮説の下、異常検知モデルを構築した。具体的には、まず各リビジョンにお

ける変更箇所と、そのリビジョンに含まれるテストを実行した際の動作変更箇所の差分を抽出し、

様々なメトリクスを抽出した。そして、各リビジョンから得られたメトリクスと、そのリビジョンが不具合を

含んでいたかを Random Forest アルゴリズム（教師あり学習）に学習させた。従来手法（ソースコー

ドの変更行数などを利用）と比較したところ、従来手法に比べて予測精度の改善が観察された。 

当該結果を纏めた研究論文はソフトウェア工学におけるトップカンファレンスのひとつである

SANER2024にて採録された（下記論文 1）。今後は、開発者の変更の意図を加味した異常検出

（Context-aware 異常検出）の実現を目指す。 
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