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研究成果の概要 

 

本研究グループは、自動運転用 LiDARセンサーのセキュリティー特性を明らかにするため、新

旧あわせて 9種類の LiDARセンサーと 3種類の主要な物体検出器に対する大規模な測定研究

を行った。その結果、次世代 LiDARは旧世代の LiDAR とは異なる脆弱性特性を持つことを発見

した。具体的には、次世代 LiDARではレーザー発射タイミングのランダム化といった干渉回避機

能が備えられており、これらの機能によって従来の同期攻撃が無効化されることを明らかにした。 

 

さらに、上記のセキュリティー解析を元に、新たな攻撃手法「HFR（高周波レーザー除去）攻撃」

の実用性を明らかにした。HFR攻撃は、攻撃用のレーザーパルスを対象となる LiDARのレーザ

ー発射周波数よりも高い周波数で大量に発射することで、電波妨害のように対象 LiDARの計測を

妨害し、物体を消去する攻撃である。本研究グループは、HFR攻撃が様々な種類の LiDARセン

サーにおいて物体消失を起こすことが可能であり、市街地における運転といった現実に近い攻撃

シナリオでも実用的であることを実証した。 

 

今後は、本研究で明らかにした脆弱性への対策に注力する。具体的には、悪意のあるレーザー

攻撃に対する LiDARセンサーの耐性を向上させる技術や、偽装データの注入を防ぐ新たなアル

ゴリズムの開発を進める予定である。さらに、異なる種類のセンサー（レーダーやカメラなど）との組

み合わせによる安全性向上の可能性も探求する。最終的に、本研究成果が全世界の自動運転車

両のセキュリティー強化、そしてそれによる社会全体への安心・安全の提供に貢献することを目指

す。 
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