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研究成果の概要 

 

 2023年度は (i) 本研究後の防御目標である RowHammer攻撃とキャッシュ競合攻撃の危険

性をより明らかにする研究、(ii) 過年度に提案したアドレスランダム化手法のシミュレーションの実

装とランダム性・性能低下の評価、を行った。 

(i) はさらに(i)-a. RowHammer攻撃の危険性を明らかにする研究と(i)-b. キャッシュ競合攻撃の

危険性を明らかにする研究に分けられる。(i)-aでは既存の RowHammer攻撃による exploitがペ

ージテーブルエントリ（PTE）のアドレス部のみを攻撃していることに着目し、PTE内のアドレス以外

の部分、すなわち各ページの属性などを表す管理フラグが狙われた場合の危険性を研究した。こ

のような着想に基づく研究は研究代表者の知る限り他に例がない。具体的には、PTE内の global

ビットが攻撃された場合、dirtyや writableビットが攻撃された場合の二つについて危険性を明らか

にした。(i)-b. では与えられたキャッシュ構造の上でキャッシュ競合攻撃が成立するか否かを強化

学習で探索する既存研究を詳細に追試・分析し、既存研究での探索に無駄なエージェントのアク

ションがあること、その無駄を削減する方法を提案した。 

 (ii) では前年度に提案した物理ページのランダム割り当て手法をシミュレートし、ランダム性とラン

ダム化による性能低下の二点を評価した。まずランダム性の評価では、ページ割り当ての要求に

対して提案アルゴリズムによって割り当てられる物理ページ番号の列を 2進数にしたものを NIST

の提供するランダム性検定手法で検定した結果、ある検定法ではランダム性が十分あるが別の検

定法ではランダム性が低いという結果を得た。次にランダム化による性能低下の評価では、サイク

ルアキュレートな CPUシミュレータである gem5上に提案のランダム化手法を実装した。物理アド

レスをランダム化するとメモリシステムから見るとアクセスの規則性がなくなるためキャッシュプリフェ

ッチに大幅な悪影響が出ると予測していたが、実際には基本的な strideプリフェッチャでは影響は

ないことが分かった。 
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