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§１．研究実施体制  

（１）東京工業大学グループ 

① 研究代表者：石井 秀明 （東京工業大学 大学院総合理工学研究科・准教授） 

② 研究項目 

・系統情報に基づく侵入検知手法の構築 

・系統におけるメータの最適配置問題 

・系統のトポロジー情報誤りに対してロバストな状態推定法 

・耐故障性を有する分散型アルゴリズム 

・ネットワーク化大規模システムの分散型学習 

・ネットワーク符号化 

・テストベッドの構築 

 

（２）電力中央研究所グループ 

① 主たる共同研究者：小野田 崇 （電力中央研究所 システム技術研究所・領域リーダー） 

② 研究項目 

・制御通信情報に基づく侵入検知手法の構築 

・時系列データのノンパラメトリック変化点検知手法の開発 

・テストベッドの構築 
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§２．研究実施の概要  

 
本研究では，電力システムを電力系統と制御通信の 2 階層からなるネットワーク系とみなし，そ

の信頼性や安全性を保証するために，悪意のある攻撃者による外部からの両ネットワークへのサイ

バー攻撃に対する分散型侵入検知システムを提案する．系統情報および通信情報を統合すること

で，監視・制御情報に直接操作を加えた侵入や高度に協調された攻撃を検知することを目指す． 
主要なインフラである電力システムがサイバー攻撃を受けた場合，物理的に設備の誤動作や事

故が引き起こし得る影響は多大であり，そのセキュリティ確保は基本的かつ重要な課題である．本

研究では，リアルタイム性を保証し，スマートグリッドにおける環境変動に迅速に適応して，通信や

計算の負荷が少ないサイバー攻撃検知のためのシステマティックな戦略や手法を開発する．この

ような侵入検知システムを分散的に実現するために，システム理論を駆使したモデルベースのアプ

ローチを用いる．すなわち，電力システムの制御や監視・観測の特性を考慮した電力系統と通信

の 2 つのネットワークのモデルを構築した上で，制御・学習・最適化の手法を応用して，両ネットワ

ークから得られる情報を統合した侵入検知システムを開発する． 
本年度は，主に電力系統と制御通信の両ネットワークの研究を並行して行い，基礎的な研究を

行った．また，両研究の背景や成果について研究者間で情報を共有することで，最終的な目標で

ある統合された検知システム構築に向けてチームの体制を整えた．系統情報に基づく検知では，

その状態推定を通じて異常や外部からの侵入を検知する分散型システムを開発することが目的で

ある．系統のトポロジーに関する情報および観測データを基に，各バスに置いてリアルタイムに電

圧や位相角を推定した上で，攻撃の有無や箇所を求める機構を設計した． 
 他方，制御通信では，ネットワーク上の通信パターンに基づき異常や外部からの侵入を検知する

分散型侵入検知システムを開発することが目的である．本年度は，攻撃を含む情報通信および制

御通信のベンチマークデータに対して，機械学習の手法による検知手法の有効性を検討した．と

くに制御機器間の通信や制御情報および観測データを基に，定常状態の通信パターンを確率的

にモデル化し，これを利用して従来観測されていない異常や侵入が検知できることを示した．計算

量の側面から効率性を高めるために必要な学習データの属性についても検討した． 
また，電力系統と制御通信の双方の情報を利用した検知手法の有効性の検証のために，両者

を連携したシミュレーション環境としてオープンなテストベッドの構築を行う．これにより，正常時およ

びサイバー攻撃時の運用データを取得した上で，多様な状況を想定して研究を推進することが可

能となる．本年度は，テストベッド全体のシステムを設計後，委託開発を行った．数値計算ソフト

Matlab をベースに，通信ネットワークのシミュレータ QualNet を利用するための API，および時

間管理を行うシミュレーションコントロールフレームワークの実装を行った．  
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