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研究成果の概要 

 

秘密計算は、データを秘匿したまま処理が可能な暗号技術であり、個人・企業の機密情報の利活

用を促進すると期待されている。本研究は、「秘密計算プロバイダへの信頼の必要性」及び「プロ

バイダが不在の状況の運用の困難性」の課題を解決し、分散環境下の効率的な秘密計算の基礎

理論確立、及び、ユーザインセンティブ設計が組み込まれ持続可能な運用が可能となる基盤開発

を行い、サステナブルな分散型秘密計算基盤を目指す。本年度は、主に以下の成果が得られた。 

- 秘密計算において、並列処理は計算の効率化だけでなく、データ構造や制御構造を秘匿す

るためにも本質的である。本研究においては、様々な計算クラスに対応可能な「秘密並列計

算」の最適なプロトコルを提案した 1)。提案方式は、通信回数を（入力長に対して）対数的、秘

匿演算回数を最適（理論下限に一致）とする初めてのプロトコルであり、従来方式と比べ 50%

以上の通信量削減を可能とした。 

- ビットコインなどの暗号通貨で攻撃者に金銭的ペナルティを科す仕組みを構築することで、公

平な秘密計算を実現できる。本提案基盤の目的の一つである公平性の実現に向けて、金銭

的ペナルティに基づく公平な秘密計算において、通信ラウンド数の改善手法を新たに提案し

た 2)。従来手法では通信ラウンド数がパーティ数に比例して増加する課題があったが、提案

手法ではこれを参加者数に依存しない定数に改善した。 
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