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研究成果の概要 

 

今年度は、主に(1)仮想マシンレベルの隔離実行、(2)ハードウェアレベルの隔離実行、(3)インタ

ーフェイス検証、(4)エッジにおける隔離実行の 4種類の研究を実施した。 

(1)仮想マシンレベルの隔離実行では、まず隔離実行のメモリ利用効率を向上させるために、

CHERI という新しい CPUに基づく軽量仮想マシンである CAP-VMをベースに、オブジェクトレベ

ルでメモリ共有して効果的に重複排除する仕組みを研究した[1]。また、仮想化環境におけるメモリ

アクセス性能を効率化させるために、ハイパーバイザによるページングをパススルーしつつハード

ウェアによるタグ付け機構で保護をおこなう変換パススルーという仕組みを研究した[2]。 

(2)ハードウェアレベルの隔離実行では、外部コプロセッサから DMAによるメモリ監視をおこなう

環境において、IOMMU を悪用してメモリ監視を妨害する攻撃を防ぐために、軽量ハイパーバイザ

と連携して最小限のアクセス制御をおこなう仕組みを研究した。また、Spectreのようなハードウェア

レベルの脆弱性に対処するために、マシンレベルでプロセスとカーネルを隔離して RDMAでシス

テムコールをおこなう仕組みを研究した。 

(3)インターフェイス検証では、ネステッド仮想化部分の脆弱性を発見するために、専用命令を実

行する小型ハーネスや仮想マシンの有効状態判定器などを用いて効果的にファジングをおこなう

仕組みを研究し、KVMの脆弱性 CVE-2023-30456を発見した[3]。また、システムコールレベルの

参照モニタにおいて TOCTTOU問題が生じない参照モニタのモデル化を研究した。 

(4)エッジにおける隔離実行では、隔離実行が遅延などにあたえる影響を探るために、AMD-

SEVを有効にした環境での性能を分析する実験をおこなって、各種暗号化機能によって生じるオ

ーバーヘッドを研究した。 
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