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研究成果の概要 

 

本研究提案では、ネットワークを越えた複数のノードにわたる実行環境に、データとその処理を閉

じ込める『セキュアネットワークコンテナ』というシステム構成モデルをベースに、情報のプライバシレ

ベルに対する制御性を利用者に提供する『プライバシセントリック』な情報処理基盤の実現を目指

している。2022年度は、ユーザによる自己情報コントロールを可能とするためのプライバシ保護メカ

ニズムについての検討を進めると同時に、「セキュアネットワークコンテナ実行基盤」や「処理・通信

の監視・制御」といった観点で本提案の実現に向けた要素技術の開発を行った。 

「セキュアネットワークコンテナ実行基盤」については、セキュアネットワークコンテナにサービス

を展開する際に生じる入れ子状のコンテナ環境に対応したオーバレイファイルシステムや、プライ

バシを保護しつつクラウドストレージでのファイル保存・共有を可能にする暗号化クラウドファイルシ

ステムを開発した。これに加えて、クラウド上に展開された多数のマイクロサービス実行環境の処理

性能向上やモニタリングに必要となる高精度の時刻同期技術の開発も行った。 

「処理・通信の監視・制御」については、クラウド上で稼働するサービスの安全な監視・制御を可

能とするシステムを開発した。ここでは、ユーザ・ハイパーバイザをクラウド上の仮想マシン (VM) 

内で実行し、そのハイパーバイザ上の VMでサービスを稼働させることにより、ユーザによるサービ

スの監視を実現している。また、ユーザ・ハイパーバイザとサービス VMの双方を保護するために、

それぞれを Trusted Execution Environment (TEE)内で実行した形態での通信レベルでのデータ

流監視や、逆にクラウドのハイパーバイザを信頼しメモリ監視ベースでサービス監視を行う技術な

ど、将来要求される安全性レベルや実行性能に応じて適切な保護技術が使えるように多面的な開

発を進めている。 
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