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研究成果の概要 

 

形式検証とシステムソフトウェアの融合により、ゼロトラストの概念を踏襲した安全な IoTシステム

(ZT-IoT)の実現を目指し、(研究課題 1)ZT-IoTシステムのためのシステムソフトウェア、(研究課題

2)ZT-IoTシステムのためのセキュリティポリシエンジン、(研究課題 3) ZT-IoTシステムを支える監

視・介入技術、(研究課題 4) ZT-IoTサービス連携のためのセキュア・オブジェクトの研究を進めて

いる。2022年度は、2023年度の統合試験に向けてアルゴリズムまたはシステムの詳細設計、開発

を行った。 

(研究課題 1)では、実時間挙動トラッキング機構のプロトタイプ実装を進める[1]とともに、認証ベー

ス実行制御システムの設計、OP-TEEを用いた鍵管理を行うデータ完全性保証通信機構の実装、

ソフトウェア認証機構の詳細設計を進めた．(研究課題 2)では、IoTシステムモデル記述言語

Rabbitの基本設計を行い、Rabbitから形式検証ツール Tamarinの入力言語への変換アルゴリズ

ムの開発と、アルゴリズムに従い手動変換したシステム記述に対して簡単な性質が検証できること

を確認した。また、完全準同型暗号を用いた秘匿モニタリング技法の研究を行った[2]。(研究課題

3)では、オートマトンを用いた IoTシステムの監視手法を検討し，記述用ドメイン特化言語を Ruby

で実装した。また、メッセージブローカでパケット異常検出を行うパイプライン機構の初期設計と実

装、IoTシステムの耐負荷性評価のための検証手法の研究[3]と、実 IoT機器の Tamarinでのモ

デル化とセキュリティ要件の検証を行った。(研究課題 4)では、悪意のあるデバイスドライバやカー

ネルコードの侵入検出可能な LKRG自体の改ざんを防ぐ手法の設計と、TEEで実行するモニタ

である OP-TEEの脆弱性について調査した。 
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