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研究成果の概要 

 

本研究課題は，AIにより生成されたフェイク映像，フェイク音声，フェイク文書などの多様なモダ

リティによるフェイクメディア（FM）を用いた高度な攻撃を検出・防御する一方で，信頼性の高い多

様なメディアを積極的に取り込むことで人間の意思決定や合意形成を促し，サイバー空間におけ

る人間の免疫力を高めるソーシャル情報基盤技術を確立することを目的とする．具体的には，(1)

多様なモダリティによる高度な FM生成技術，(2)FM検出・防御技術，(3)FM無毒化技術，(4)イン

フォデミックを緩和し多様な意思決定を支援する情報技術の確立を目標としている． 

2022年度の主だった成果は以下の通りである．(1)多様なモダリティによる高度な FM生成技術

では，動画中の歩行者領域を架空の人物像 FMへと違和感なく置換することにより歩容の個人性

を匿名化する手法を提案した．また，プロパガンダ型 FM生成に向けたデータセット構築を実施

し，1万点以上の映像に対するアノテーションが得られた．(2) FM検出・防御技術では，フェイク顔

映像検出のためのWebAPIからなるプログラム群（SYNTHETIQ VISION）を開発し，企業による実

利用が決定した．また，フェイクメディア検知に有用なアテンションマップを利用した説明可能な AI

技術を検討した．(3)FM無毒化技術では，顔映像に復元情報を知覚できないように混入すること

で，Deepfakeによる顔の置き換えを経てもオリジナルの顔映像を高精度で復元する手法を検討し

た．(4)インフォデミックを緩和し多様な意思決定を支援する情報技術の確立では，インフォデミック

において偽情報やヘイトの拡散が社会的分断へ与える影響の調査や，SNSユーザが誤情報を自

発的にファクトチェックする行動の特徴を計算社会科学の手法を用いて解明し，それらの知見をプ

ラットフォーム技術に応用するための検討を行った． 
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