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§１．研究成果の概要 

 

本年度は，5 項目の研究開発項目について，下記の研究成果を得た．  

(1) 耐量子計算機性準同型暗号に基づく汎用秘匿情報処理技術 

耐量子計算機暗号に基づく確率的秘匿演算アルゴリズムの効率化を推進するとともに，その秘

匿推論処理への応用により，その有効性を定量的に示した．さらに，耐量子計算機性暗号のハー

ドウェアアルゴリズムを開発し，従来を上回る性能見積りを得た．  

(2) 物理攻撃に対して頑健なセキュアシステム実装技術 

測定性能を高めたセキュア秘匿計算プラットフォームのコアとなる評価ボードを開発した．また，

開発したボードをコアとした実験環境下において，耐量子計算機準同型暗号への物理攻撃評価

の高精度化および秘密情報漏えいを設計時に評価可能なシミュレーションセットアップを構築した．  

(3) 秘匿推論コンピューティング技術 

これまでに進めてきた決定木構造の情報リークを防いだ推論プロトコルについて，BGV, TFHE

の 2 種類の暗号を用いて性能評価を行った．決定木構造の情報リークを防ぐことで，Path Finding 

Attack と呼ばれるモデル抽出攻撃に必要な推論回数を最大 5 倍程度増加させることを確認した．

さらに，機械学習モデル種別も秘匿可能な秘匿推論方式の検討を開始した．  

(4) 秘匿プロセッシング技術 

トーラス型完全準同型暗号を用いてデータおよびプログラムの暗号化・復号処理を実行するた

めの基本ライブラリを構築し，NAND を含む複数の 2 入力論理関数の評価を可能とした．また，より

大規模な論理関数を効率よく評価するための実行エンジンを作成した．さらに，仮想プロセッサの

構成と仮想プロセッサがサポートする命令セットを定義し，概念実証のためのプロトタイプを構築し

た． 

(5) 耐量子・耐タンパー性秘匿計算セキュアプラットフォーム 

 上記技術を統合した耐量子計算機性・耐タンパー性セキュア秘匿計算プラットフォームのプロトタ

イプ構築に着手した．また，秘匿推論技術と秘匿プロセッシング技術の連携に着手した．  
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§２．研究実施体制 

 

（１）秘匿計算基盤グループ 

① 研究代表者：本間 尚文 （東北大学電気通信研究所 教授） 

② 研究項目 

・耐量子計算機性秘匿計算に基づくセキュア情報処理基盤技術の開発 

 

（2）セキュアシステム実装グループ 

① 主たる共同研究者：林 優一 （奈良先端科学技術大学院大学先端科学技術研究科 教授） 

② 研究項目 

・物理攻撃に対して頑健なセキュアシステム実装技術の開発 

 

（3）秘匿推論コンピューティンググループ 

① 主たる共同研究者：橋本 昌宜 （京都大学大学院情報学研究科 教授） 

② 研究項目 

・秘匿推論コンピューティング技術の開発 

 

（4）秘匿プロセッシンググループ 

① 主たる共同研究者：佐藤 高史 （京都大学大学院情報学研究科 教授） 

② 研究項目 

・秘匿プロセッシング技術の開発 
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