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§１．研究成果の概要 

 

本研究課題は，AI により生成されたフェイクメディア（FM）がもたらす潜在的な脅威に適切に対

処すると同時に，多様なコミュニケーションと意思決定を支援するソーシャル情報基盤技術を確立

することを目的とする．具体的には，AI により生成されたフェイク映像，フェイク音声，フェイク文書

などの多様なモダリティによる FM を用いた高度な攻撃を検出・防御する一方で，信頼性の高い多

様なメディアを積極的に取り込むことで人間の意思決定や合意形成を促し，サイバー空間におけ

る人間の免疫力を高めるソーシャル情報基盤技術を確立する．具体的には，(1)多様なモダリティ

による高度な FM 生成技術，(2)FM 検出・防御技術，(3)FM 無毒化技術，(4)インフォデミックを緩

和し多様な意思決定を支援する情報技術の確立を目標としている． 

2020 年度の主だった成果は以下の通りである．(1)多様なモダリティによる高度な FM 生成技術

では，顔認識器の出力（人物名）から入力画像を推定する Model Inversion Attack に着目し，顔認

識モデルのホワイトボックスおよびブラックボックス条件下で，入力画像を生成する基本手法を確立

した．また，メディア処理に耐性を持つ敵対的サンプル生成の基本手法を確立した．(2) FM 検出・

防御技術では，FM 検出性能向上を目指した高品質な大規模データセットを構築するとともに，顔

映像を対象とした FM 検出手法の改良，敵対的サンプル攻撃に対するモデル防御法を確立した．

(3)FM 無毒化技術では，データセットのバイアス低減を無毒化と捉え，バイアス低減手法の基礎検

討を行った．(4)インフォデミックを緩和し多様な意思決定を支援する情報技術の確立では，

COVID-19 に関する大規模なソーシャルメディアデータを収集し，誤情報拡散の分析を行った．こ

のほか，FM 検出手法の技術移転を見据えた取り組みを開始した． 

 

 

§２．研究実施体制 

 

（１）越前グループ 

① 研究代表者：越前 功 （国立情報学研究所 情報社会相関研究系 教授） 

② 研究項目 

・FM 検出・防御技術 

・FM 無毒化技術 

 

（2）馬場口グループ 

① 主たる共同研究者：馬場口 登 （大阪大学 工学研究科 教授） 

② 研究項目 

・多様なモダリティによる高度な FM 生成技術 

・FM 無毒化技術 

 

(３)笹原グループ 

① 主たる共同研究者：笹原 和俊 （東京工業大学 環境・社会理工学院 准教授） 
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② 研究項目 

・インフォデミックを緩和し多様な意思決定を支援する情報技術 
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