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§１．研究成果の概要 

 

2020 年度は，研究項目(1)～(3)についてそれぞれ下記の研究成果を得た．  

(1)耐量子計算機性準同型暗号に基づく汎用秘匿情報処理技術 

前年度に引き続き効率的な秘匿演算アルゴリズムの開発を推進した．前年度に調査した耐量子計

算機性準同型暗号に基づく秘匿演算方式を中心に検討し，主に 2 次関数・3 次関数を対象に開

発中アルゴリズムの性能を評価した．その結果から，格子暗号を用いた方式が他の暗号を用いた

方式よりも優位であることを明らかにした．また，それと並行して，格子暗号で支配的な演算となる

数論変換を高速に実行する HW アルゴリズムの開発を推進した．  

(2)物理攻撃に対して頑健なセキュアシステム実装技術 

耐量子計算機性準同型暗号へのパッシブ攻撃（時間領域，周波数領域のサイドチャネル情報を

利用したサイドチャネル攻撃）を想定した物理攻撃評価環境のプロトタイプを開発した．また，物理

攻撃評価環境と合わせて提供する評価ライブラリ内のサイドチャネル情報漏えいシミュレーションツ

ールの開発に着手した．さらに，高精度な物理攻撃評価を行うためには，従来の基板設計で求め

られるパワーインテグリティ（PI）と電磁両立性（EMC）を満たすだけでは不十分であることを明らか

にし，新たなメトリクスを与えて設計する必要があることを示した． 

(3)秘匿推論コンピューティング技術 

前年度に提案した決定木向けの秘匿推論プロトコルの改良と性能分析を行った．データオーナー

にパスコストが漏れることで決定木構造の推測が容易になる問題に対して，新たに乱数をかけてロ

ーテーションを行うことで，データオーナーにパスコストが漏れないプロトコルに拡張した．提案プロ

トコルの計算量や通信量について複雑度を分析し，アンサンブル学習を用いることで計算量や通

信量を小さく抑えつつ，推論精度を向上させることが可能であることを示した． 

 

 

§２．研究実施体制 

 

（１）秘匿計算基盤グループ 

① 研究代表者：本間 尚文 （東北大学電気通信研究所、教授） 

② 研究項目 

・耐量子計算機性秘匿計算に基づくセキュア情報処理基盤技術の開発 

 

（2）セキュアシステム実装グループ 

① 主たる共同研究者：林 優一 （奈良先端科学技術大学院大学先端科学技術研究科、教授） 

② 研究項目 

・物理攻撃に対して頑健なセキュアシステム実装技術の開発 
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（3）秘匿推論コンピューティンググループ 

① 主たる共同研究者：橋本 昌宜 （大阪大学大学院情報科学研究科、教授） 

② 研究項目 

・秘匿推論コンピューティング技術の開発 
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