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§１．研究成果の概要 

 

花岡グループでは、前年度に開発を行った、データを秘匿したままでデータベース上の操作を

実行可能なシステムについて、連携先となる企業へのヒアリング等を通じて実用化に向けて必要と

なる機能を明らかにし、それに応じた拡張を行った。特に、テーブル結合機能や整列機能の実現

や、秘密計算に必要となる乱数生成の外部サーバへの委託機能の追加を行った。 

盛合グループでは、小澤グループ、菅原グループとともに、金融機関 5 行と連携し、プライバシ

ー保護深層学習技術を活用した不正送金検知の実証実験を進め、複数組織による協調学習で高

い精度を達成できるよう、銀行間で特徴量やラベルの整理等を行った。また、小澤グループととも

にアンサンブル決定木をベースとしたプライバシー保護協調学習方式を提案した。 

浅井グループでは、索引構造を用いた高速秘匿全文検索、秘匿木構造検索を開発した。また、

秘密分散による効率的な浮動小数点数演算・シャフル演算を開発し、実アプリケーション開発に提

供した。さらに、大規模個人ゲノム情報を実用的な速度で解析できるプライバシー保護解析システ

ムを、Intel SGX を用いて開発した。 

小澤グループでは、前年度に開発を行った、協調学習型決定木アンサンブル FL-XGBoost に

対し、組織間の通信回数を減らして学習を高速化した。また、組織間協調学習が可能な異常検知

モデルである pp-iForest を提案した。不正送金検知については、フェーズ 0 の実証実験を 2 銀行

に対して実施し、どちらも検知率で 85%以上を達成した。 

菅原グループでは、金融機関等の取引先の協力を得ながら目的とする検知対象事象に適した

ログデータから得られた研究結果に対するデータ提供元のフィードバックを解析手法や結果の改

善に役立て、そこで獲得した技術・知見をもとに実社会で有効活用できるシステムの基盤と統合ア

プリケーションの開発を行った。 

 

 

§２．研究実施体制 

 

（１）花岡グループ 

① 研究代表者：花岡 悟一郎 （産業技術総合研究所 サイバーフィジカルセキュリティ研究セ

ンター 研究チーム長） 

② 研究項目 

・プライバシー保護データ解析技術の社会実装 

 

（2）盛合グループ 

① 主たる共同研究者：盛合 志帆 （情報通信研究機構 サイバーセキュリティ研究所 上席研

究員） 

② 研究項目 

・プライバシー保護データ解析技術の高度化と社会実装 
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（3）浅井グループ 

① 主たる共同研究者：浅井 潔 （東京大学 新領域創成科学研究科 教授） 

② 研究項目 

・プライバシー保護情報処理の高度化と汎用化 

 

（4）小澤グループ 

① 主たる共同研究者：小澤 誠一 （神戸大学 数理・データサイエンスセンター 教授） 

② 研究項目 

・プライバシー保護機械学習の開発と社会実装 

 

（5）菅原グループ 

① 主たる共同研究者：菅原 貴弘 （株式会社エルテス 代表取締役） 

② 研究項目 

・プライバシー保護データマイニング手法の事業化及び社会実装 
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