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§１．研究成果の概要 

 

本研究課題では，拡大している情報セキュリティの脅威に対して，想定される最強の攻撃者をモデ

ル化して，予想困難な未来のセキュリティ危殆化回避モデルを確立することを目標としている．特

に，暗号理論で不可欠な安全性の数理モデリングを行い，想定される最強の攻撃者をモデル化し，

その攻撃に対する防御方法の確立を目指している．  

2020 年度は，量子計算機に対して耐性のあるポスト量子暗号に関する研究を推進し，合計で 61

編の原著論文を発表した．特に，国際暗号学会 IACR が主催するトップレベルの国際会議となる

ASIACRYPT 2020 において同種写像問題の困難性を安全性の根拠としてハッシュ関数を必要とし

ない世界初の公開鍵暗号，金融セキュリティ分野のトップカンファレンスとなる Financial 

Cryptography 2021 においてスマートコントラクトを必要としないブロックチェーンを用いた高速な決

済システムを発表した．また，量子計算機の基本素子で用いられる量子ラビ模型の数学解析を目

指して，トロッター・加藤の積公式に基づいて量子ラビ模型の熱核（プロパゲータ）を逐次積分の級

数（離散経路積分）として表す解析的公式を与えた．  

JST の国際強化支援の助成を受けて 2019 年に開催した国際シンポジウム Mathematics, Quantum 

Theory, and Cryptography の予稿集を Springer 社から出版した．更に，主たる共同研究者の若山

は，「数学通信」（日本数学会）から光とゼータ関数の特殊値に関する解説論文を発表した．最後

に，博士課程 1 年の江利口らの論文が国際会議 ISITA 2020 において Best student paper award

を受賞し，修士課程 2 年の樋渡らの論文が情報処理学会主催の国内シンポジウム CSS 2020 で学

生論文賞を受賞した． 

 

 

§２．研究実施体制 

 

（１）「高木」グループ 

① 研究代表者：高木 剛 （東京大学大学院情報理工学系研究科、教授） 

② 研究項目 

・次世代高機能暗号の構成と安全性評価 

 

（2）「若山」グループ 

① 主たる共同研究者：若山 正人 （東京理科大学理学部第一部、教授） 

② 研究項目 

・量子相互作用の数理と L-関数からの次世代暗号研究 

 

（３）「田中」グループ 

① 主たる共同研究者：田中 圭介 （東京工業大学情報理工学院、教授） 

② 研究項目 

・数学オブジェクトと帰着マッピングの数理モデル 
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（４）「國廣」グループ 

① 主たる共同研究者：國廣 昇 （筑波大学システム情報系、教授） 

② 研究項目 

・攻撃者のモデル化と実社会環境下での安全性評価 
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