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研究成果の概要 

秘密計算は、データを秘匿したまま処理を行う暗号技術であり、個人や企業の機密情報の安全

な利活用を可能にする手段として注目されている。本研究は、「秘密計算プロバイダへの信頼の必

要性」や「プロバイダ不在時の運用の困難性」といった課題を解決し、分散環境における効率的か

つ持続可能な秘密計算基盤の構築を目指している。 

本年度は、効率性・安全性・公平性の観点から多くの成果を挙げた。効率化では、状態を保持

したまま並列処理を行う新たな秘密計算モデルを提案し、通信量を大幅に削減できるプロトコルを

設計した（ACM CCS 2024）。安全性では、任意クエリに対応可能な能動的セキュリティを備えた秘

匿検索手法を開発した（EUROCRYPT 2024）。また、秘密計算における報酬配分の公平性確保に

向けたプロトコル設計とその実装にも取り組んだ。 

さらに、分散性の高いアクセス制御を実現するため、マスター秘密鍵を不要とする登録型属性ベ

ース暗号の構成を提案し、柔軟かつ拡張性に富む設計を実現した（CRYPTO 2024）。そのほか、

秘匿決定木評価の通信効率化（PoPETs 2024）、Ethereum 2.0 に関連するブロックチェーンのコン

センサス機構に対して脆弱性対策と高速化の両立を図る新技術の提案（ACSAC 2024／

WEB3SEC）なども行い、秘密計算の応用展開と基盤技術の高度化に向けた重要な進展を達成し

た。 
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