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研究成果の概要 

 

クラウドや IoT の普及により、ハードウェアとソフトウェアが連携する計算基盤の安全性と柔軟性

の確保が重要となっている。本研究では、隔離実行環境、インターフェイスの形式・実装検証、セ

キュリティアプリケーションの観点から、信頼実行基盤の構築を目指した。隔離実行環境では、クラ

ウドの Confidential Virtual Machine（CVM）を標的とする攻撃手法「BadAML」を提案した。ホストか

ら AML を注入し、アテステーションを回避して任意コードを実行可能にする。主要クラウド構成で

の実験で影響を実証し、防御策として AML 実行を制限する軽量サンドボックスを実装した。形式

検証では、OS カーネルの参照モニタに対する TOCTTOU 問題を対象とし、Rust 製モックファイル

システムで並行ファイルアクセスを再現し、アクセス制御の正当性を自動検証した。実装検証では、

ネストされた仮想化に特化したファジング手法「NecoFuzz」により KVM や Xen などの脆弱性を発

見した。構成差に注目しバグを誘発する入力を効率的に生成した。また、C から Rust への変換を

支援する「SmartC2Rust」を構築し、段階的翻訳と修正で変換精度とテスト通過率を向上させた。セ

キュリティアプリケーションでは、FIDO2認証の利便性と安全性を両立する Hardware Authenticator 

Binding（HAB）を提案した。複数の認証器をクラウドで束ねて管理し、登録の簡略化と紛失時の復

旧を可能とする。AMD SEV-SNP と仮想 TPMを用いてプライバシーを保ちつつ安全な認証処理を

実現した。本年度はこれらの成果により、安全性と実用性を備えた計算基盤の構築に向けた基礎

的知見を得た。 
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