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研究成果の概要 

 

本研究提案では、ネットワークを越えた複数のノードにわたる実行環境において、情報のプライ

バシレベルに対する制御性を利用者に提供する『プライバシセントリック』な情報処理基盤の実現

を目指している。2024 年度は、PoC 環境の設計・構築に着手するのと並行して、「セキュアネットワ

ークコンテナ実行基盤」や「処理・通信の監視・制御」といった安全・安心を支える各種要素技術の

改良・開発に取り組んだ。 

「セキュアネットワークコンテナ実行基盤」については、サービス展開の際に生じる入れ子状のコ

ンテナ環境に対応した多層オーバレイファイルシステムについて、オーバレイの深さにより生じてい

た処理オーバヘッドを削減した。また、マイクロサービス環境における処理フローのモニタリングに

必要となる高精度時刻同期について、汎用のネットワーク機器における同期精度を向上させる技

術の研究に取り組んだ。コンテナ間ネットワークに関しては、キャリアネットワークとクラウド上のサー

ビスを連携させて、安全な通信路を提供する技術の研究も進めた。さらに、データのレベルでの保

護技術として、音声データを中心としたマルチメディアデータの仮名化技術の開発も進めた。 

「処理・通信の監視・制御」については、AMD SEV で保護された VM 内で VM を安全に動作

させる入れ子型 SEV を BitVisor ハイパーバイザにも完全対応させ、レジスタ保護とメモリ整合性

保証を行えるようにした。また、リモートからクラウドサービスのシステム情報を取得して監視する際

に、必要なメモリデータを効率良く取得する機構も開発した。さらにユーザ側に VM を移送する実

行形態に向けて、クラウドとエッジサーバにまたがって一貫性を保ちながら高速に VM の状態の保

存・復元を行う仕組みを開発した。また、セキュアネットワーク構成の際の通信環境のセットアップ

（シグナリング）の基礎となる、安全な公開鍵共有の仕組みの開発も進めた。 
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