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研究成果の概要 

形式検証とシステムソフトウェアの融合により、ゼロトラストの概念を踏襲した安全な IoT システム

(ZT-IoT)の実現を目指し、(課題 1)ZT-IoT システムのためのシステムソフトウェア、(課題 2)ZT-IoT

システムのためのセキュリティポリシエンジン、(課題 3) ZT-IoT システムを支える監視・介入技術、

(課題 4) ZT-IoT サービス連携のためのセキュア・オブジェクトの研究を進めている。2024 年度は、

要素技術に関する研究開発を進めるとともに、PoC Phase 1 で各ソフトウェアおよびアルゴリズムの

評価を行い、最終 PoCに向けた改良点の抽出を行った。 

(課題 1)では、実時間挙動トラッキング機構を改良し、IoT 機器の監視と実際の脆弱性検出を成

功させた[1]。通信の監視では、eBPFで動的な固定小数点方式を用いた異常検出手法を開発した

[2]。また、ソフトウェア認証機構とOTAフレームワークの統合試験を行う[3]とともに、IoT機器用CA

で必要とされる機能を提案・実証を行った[4]。(課題 2)では、提案する IoT システムモデル記述言

語Rabbitを改良し、より現実的なシステム記述を可能にする[5][6]とともに、コードの公開を行った。

(課題 3)では、ネットワークシミュレーション・エミュレーション環境によるシナリオベースのトラフィック

生成フレームワークの設計・実装を行い[7]、コードを GitHub で公開するとともに、再帰型を用いた

プログラムのスケーラビリティ評価技術に関する理論研究を進めた[8][9]。(課題 4)では、開発したリ

モートアテステーション機能が OP-TEE本体に採録されるとともに、ハードウェア由来の鍵管理を実

装し、ヨーロッパ最大のオープンソース会議 FOSDEMで発表した[10]。 
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