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研究成果の概要 

 

本研究課題は，AIにより生成されたフェイク映像，フェイク音声，フェイク文書などの多様なモダ

リティによるフェイクメディア（FM）を用いた高度な攻撃を検出・防御する一方で，信頼性の高い多

様なメディアを積極的に取り込むことで人間の意思決定や合意形成を促し，サイバー空間におけ

る人間の免疫力を高めるソーシャル情報基盤技術を確立することを目的とする．具体的には，(1)

多様なモダリティによる高度な FM生成技術，(2)FM検出・防御技術，(3)FM無毒化技術，(4)イン

フォデミックを緩和し多様な意思決定を支援する情報技術の確立を目標としている． 

2024年度の主だった成果は以下の通りである．(1)多様なモダリティによる高度な FM生成技術

では，プロパガンダ型 FM生成に向けたデータセットを構築し，10個のコミュニケーション技術を特

定した上で，その検出手法を提案するとともに，プロパガンダ型 FM生成のための基礎的検討を

始めた． (2) FM検出・防御技術では，自己教師ありビジョントランスフォーマーのディープフェイク

検出への活用を検討し，ＶｉＴがディープフェイク検出の特徴検出器として有効であることを示した．

また，フェイク顔映像検出プログラム（SYNTHETIQ VISION）の社会実装を進めた．(3)FM無毒化

技術では，顔映像に復元情報を知覚できないように混入することで，Deepfakeによる顔の置き換え

を経てもオリジナルの顔映像を高精度で復元する手法を確立した．(4)インフォデミックを緩和し多

様な意思決定を支援する情報技術の確立に向けてでは，偽情報の拡散に Botが動員されている

実態や YouTubeが偽情報の主戦場になっている状況を明らかにした。さらに，ディープフェイク検

出技術の有効性を検証する XFinch実験の準備を進め，予備実験を行った． 
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