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研究成果の概要 

既存の IP 保護技術は、専用回路の保護を前提（IP 保護のための鍵情報が 1 ビットでも誤れば

IP 保護が成立することを前提）としており、汎用システムの IP 保護手法への展開については未検

討であった。論文 1)では、汎用システム（組込みマイクロプロセッサ）の正規品をどのように設計す

れば、過剰生産や非正規品のコピーなどを防ぐことができるかという新たな問題について取り組ん

だ。「保護」の定義を再検討することで汎用システムの IP 保護手法について問題提起し、さらに汎

用システム上で処理されるアプリケーションへの影響と回路オーバヘッドを定量的に評価した初め

ての研究であると言う点において、基礎研究の発展に寄与する成果が得られたと考える。また、組

込みマイクロプロセッサは IoT 市場において有力なプラットフォームであり、そのような製品の IP保

護は社会的・経済的に重要な課題である。これまで、組込みマイクロプロセッサのような汎用品の

保護手法については十分に検討されていなかったが、本研究により一つの効果的かつ実用的な

保護手法を提示できたと考えられ、社会・経済への波及効果が期待できる。 

 また、秘密計算の安全性概念については古くから研究が成されており、スタンダードな手法の一

つとしてシミュレーションベース安全性と呼ばれる考え方が知られている。論文 2)では、シミュレー

ションベース安全性に関して、複数の等価な定式化を情報理論や理論統計の観点から明らかにし

た。この視点の有効性を明らかにするために、Ben-Or, Goldwasser Wigdersonによる古典的な秘密

計算プロトコルに対して、まったく新しい安全性証明を示した。暗号理論やハードウェアセキュリテ

ィの知見を融合した学際的研究であり、安全性の定式化や証明技法についても様々なアプローチ

を用いる可能性がある。このような安全性証明手法に幅を持たせることで、様々な方向から証明可

能安全性をもつ Logic locking の定式化・安全性証明にアプローチできるという点から基礎研究の

発展に寄与する成果が得られたと考える。 
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