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研究成果の概要 

 

今年度は昨年度に引き続き、(1)階層的隔離実行環境の研究、(2)既存隔離実行環境の低遅延

性研究、(3)インターフェイス実装検証の研究、(4)インターフェイス形式検証の研究、(5)セキュリテ

ィアプリの研究、の 5項目について研究を実施した。 

(1)階層的隔離実行環境の研究に関しては、(1-a)外部ハードウェアを活用した隔離実行環境、

(1-b)CPUの新しい保護機構を活用した隔離実行環境、(1-c)ネステッド仮想化機構を活用した隔

離実行環境、のそれぞれのサブテーマを実施した。(1-a)では、FPGAで実現した軽量 RDMAで

複数マシン間を接続して非対称マルチプロセッシングを実現するシステムの実装を進めた。(1-b)

では、CHERI という CPU拡張機能を転用して軽量仮想マシンを実現する CAP-VMの技術を応

用したプライバシー保護型機械学習システムを実現する研究を実施した。(1-c)では、ネステッドペ

ージング機構をパススルーする仕組みの研究や準パススルー型ハイパーバイザにおけるネステッ

ド仮想化を最適化する研究を実施した。 

(2)既存隔離実行環境の低遅延性研究に関しては、既存の隔離実行環境における処理遅延や

ブレを定量的に評価するために、(C.1) 機密 VM技術の性能評価と (C.2) SmartNICの性能評価

を行った。また、既存ソフトウェア技術とハードウェアの組み合わせを評価するためのプロトタイプと

して、(C.3) 論理分割ハイパバイザと機密 VMの評価に向けたプロトタイプ、(C.4) SmartNIC内で

論理分割ハイパバイザを適用した場合の評価に向けたプロトタイプ、の設計と実装を行なった 

(3)インターフェイス実装検証の研究に関しては、ネステッド仮想化に関するインタフェイス実装

のファジングの研究を進めた。ハイパーバイザやゲスト OSを内包した入力となる VMを自動生成

するための VM生成器を導入して、有効・無効の境界状態にある VMを多数自動的に生成するこ

とでネステッド仮想化部分のファジングを効果的に行う手法を実現し、KVMや Xenにおける複数

の脆弱性やバグを発見した。 

(4)インターフェイス形式検証の研究に関しては、セキュリティ上重要なコンポーネントに絞って形

式検証を適用するというアプローチに基づき、システムコールの参照モニタにおける TOCTTOU

問題を防止するための形式検証の研究を進めた。攻撃側も保護対象も多数のアクセスパターンが

ある問題に対して、攻撃が成り立ちうる双方のパターンを列挙して、それらに対して網羅的に参照

モニタの安全性を検証する手法により効果的な形式検証を実現した。 

(5)セキュリティアプリの研究に関しては、ディープラーニングを用いたマルウェア検知手法を新し

いモデルを使って改善する手法や、TEEを利用してクレジットカード決済を安全に実現する手法、

TEEを利用して FIDO2認証における認証器再登録を容易化する手法などに関する研究を進めた。 

これらの研究のいくつかは国際会議でポスター発表を実施したほか、論文投稿中もしくは投稿

準備を進めている。 
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