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研究成果の概要 

形式検証とシステムソフトウェアの融合により、ゼロトラストの概念を踏襲した安全な IoTシステム

(ZT-IoT)の実現を目指し、(研究課題 1)ZT-IoTシステムのためのシステムソフトウェア、(研究課題

2)ZT-IoTシステムのためのセキュリティポリシエンジン、(研究課題 3) ZT-IoTシステムを支える監

視・介入技術、(研究課題 4) ZT-IoTサービス連携のためのセキュア・オブジェクトの研究を進めて

いる。2023年度は，PoC Phase 1 としてアルゴリズムおよびシステムソフトウェアの開発を進め，一部

の統合試験を実施した． 

(研究課題 1)では、実時間挙動トラッキング機構のプロトタイプの評価[1]とともに、認証ベース実

行制御システムのプロトタイプ実装と評価、OP-TEEを用いた鍵管理機構[2]，ソフトウェア認証機

構と OTAフレームワークの開発[3]を進めた．(研究課題 2)では、提案する IoTシステムモデル記

述言語 Rabbitから既存の形式検証ツール Tamarinの入力言語への自動変換器を実装し、簡単

な監視カメラシステムのモデルの記述・検証実験を行った[4]。(研究課題 3)では、プロトコルモニタ

リングのための効率的アルゴリズムの開発[5]、機械学習を使ったパケットの異常検出[8,9]、プログ

ラムのスケーラビリティ評価技術、IoTシステムの形式検証[6]や脅威分析補助[7]に関する研究を

行った。(研究課題 4)では、外部から安全にセキュリティポリシーを確認するためにデバイスの真正

性やソフトウェアの健全性を確認できる機能を OP-TEEに追加した。また、TEEから Linuxを監視

する方法がセキュアであるために OP-TEEについて報告されている脆弱性を調査した。 
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