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研究成果の概要 

[1]  プライバシー保護を強制可能なプログラミングのフレームワークとして実応用を重んじて

Pythonをベースにし, numpy, pandas, 機械学習フレームワーク(bintorch)にその機構を導入した。

花岡 G との共同でグローバル差分プライバシーを用いた画像分類タスクの実装を行い、同成果を

ISEC研究会論文として発表した。 

 

[2] クロスサイロ連合学習における各サイロの貢献度を評価するために，効率的で安全なシャープ

レー値計算手法として 2サーバプロトコルである SecSVを開発した．SecSVの特徴は，ハイブリッド

プライバシー保護方式の利用，効率的かつ安全な行列乗算法，評価精度に大きな影響を与えな

いテストサンプルの戦略的な識別とスキップである． 

 

[3] 時空間連合学習におけるリスクを研究し、防御手法を提案した。時空間連合学習では、サー

バーがクライアントの軌跡データを再構築する可能性があり、これは「勾配逆転攻撃」として知られ

ている。既存の手法は時空間データには効果がないため、我々は新しい攻撃手法を提案し、DP

を基づく防御手法も評価した。 

  

[4] 差分プライバシーの医用画像への応用について、3つのジャーナル論文を発表した. すなわ

ち 3) フローベース深層学習生成モデルを用いた医用画像の局所差分プライバシー(LDP)化と, 4) 

3D 拡散モデル(DDPM)を用いて差分プライバシーを適用しつつ画像生成を行う研究、5) DPによ

る個人情報保護に資するため、患者の表データと画像データを関連を保ったまま同時生成する研

究である.  

 

[5] 公開鍵に基づく暗号化を行うユーザレベルファイルシステム SecFSの基本方針を検討しプロ

トタイプ実装を行った. SGXを用いることで権限のあるユーザ以外にはファイルへのアクセスもでき

ない上，他のユーザからプロセスメモリの覗き見も不可能になる．また共有取り消しのための機構と

して SGXの適用範囲を検討した. また SGXに加えて仮想基盤による隔離を実現する TDXの導

入と GPU と組み合わせることで実用的な機械学習プラットフォームへの適用について検討した． 
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