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研究成果の概要 

本研究課題では、暗号の危殆化を回避するために、量子計算機を用いた攻撃や電力解析によ

るサイドチャネル攻撃など想定される多様な攻撃者を考察し、それらの攻撃に対しても耐性を有す

る暗号技術の実現を目指した数理の基盤的研究を推進する。更には、大規模分散システム向け

に、ブロックチェーンを利用した非中央集権セキュリティ機能を有する暗号システムを構築する。 

2023年度は、本課題の参加研究者が集まる全体会議を 5月 12日と 12月 8日に開催し、合計

7件のチュートリアル講演（多変数多項式問題、量子情報処理、リー群の表現論など）により、暗号

分野と数学分野の研究課題を議論した。また、 9月 8日には、エクスパンダーハッシュ関数、ブロ

ックチェーンなどに関するミニワークショップを開催した。更に、2024年 2月 14日には、若手成果

発表会を実施し修了学生らの成果発表があった。 

本年度の成果として、合計で 32編の原著論文を発表した。特に、研究代表者の高木らは米国

標準技術研究所が進めるポスト量子暗号の標準化プロジェクトに効率的な署名方式 QR-UOVを

提案した。また、劣決定系の多変数多項式問題の困難性を考察し、署名方式MAYOの安全性の

計算量が 25ビット低下することを示した 1)。主たる共同研究者の若山らは、非可換調和振動子の

シフト版(η-NCHO)を導入し、それが非対称量子ラビ模型の被覆模型となることを示した 2)。主たる

共同研究者の國廣らは、署名方式 ECDSAに対するフーリエ解析ベース攻撃に対する安全性評

価を行い 3)、更には格子暗号 CRYSTALS-Kyberに対する相関電力解析を改良し 200個のトレー

スを用いた解読に成功した 4)。主たる共同研究者の田中らは、安全性証明手法に関わるメタ-メタ

帰着について新たな知見を得ている。 

また、アウトリーチ活動として暗号関係の解説記事(合計 10編)を、電子情報通信学会誌や岩波

書店『科学』において執筆した。最後に、国際会議 IWSEC 2023において Best Student Paper 

Award5)などチーム全体で 4件の受賞があった。 
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