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研究成果の概要 

本年度は，各研究開発項目について，下記の研究成果を得た．  

(1) 耐量子計算機性準同型暗号に基づく高効率秘匿情報処理技術： 

格子暗号に基づく確率的秘匿計算ハードウェアアクセラレータの開発を推進し，開発したアクセ

ラレータをセキュア秘匿計算プラットフォームのコアとなる評価ボードに搭載し，その性能を評価し

た．それと並行して，開発した確率的秘匿計算を佐藤グループが開発した準同型評価エンジンに

適用し，初期評価によりレイテンシが大幅に向上することを示した．  

(2) 物理攻撃に対して頑健なセキュアシステム実装技術 

耐量子計算機準同型暗号への物理攻撃モデル及び，物理攻撃評価手法の高精度化を進

めるとともに，セキュア秘匿計算プラットフォームのコアとなる評価ボードの開発を継続した．ま

た，同評価ボードを国内外研究機関に配布し，同機関との研究連携を強化した．さらに，上記

プラットフォームを用いたテストベッド環境を構築した．  

(3) 秘匿推論コンピューティング技術 

論理解読攻撃に対する耐性を維持しつつ，秘匿計算の実行時間を最小とする秘匿計算向け論

理回路設計技術の検討を進めた．具体的には，論理難読化に利用する LUTをどこにどれだけ利

用すれば，論理解読攻撃に耐える最小の論理回路となるのかを明らかにした．また，放射線の照

射実験により秘匿推論の信頼性を評価し，論理回路の冗長化による誤りの検出法を検討した．  

(4) 秘匿プロセッシング技術 

暗号化論理ゲートを高速に評価する論理回路を設計し，FPGAを用いてプロトタイピングし

その性能を評価した．また，その結果に基づき，暗号化論理ゲートをハードウェアで評価する

ASICの設計を推進した．さらに，CPU，GPU，FPGA，ASICが混在する環境で，暗号化論理

回路をスケーラブルに評価する環境の方式を検討した．  

(5) 技術統合・高度化・展開 

上記技術を統合した耐量子性・耐タンパー性セキュア秘匿計算プラットフォームを構築した．ま

た，秘匿プロセッシング技術の応用展開をチーム内外で推進した．  
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