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セキュアなデータ流通を支える暗号関連技術（高機能暗号）
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サイバー空間におけるデータ流通が国民生活や経済活動の維持・発展の基盤となる中、
データ流通をライフサイクル全体で保護する技術的アプローチが求められています。本
構想では、高い安全性に加え、新たな機能を備えた機能性や、実装時の性能を高めた効
率性を有する高機能暗号技術の確立を目指します。この中で、将来的な量子コンピュー
タへの耐性をもつ新たな暗号技術や、データ処理を安全に実行するための環境技術、デー
タ利用時のプライバシー保護技術といった補完技術の研究開発にも取り組みます。さら
に、本研究開発を通じて、暗号技術に関する産学官の連携強化、人材育成、コミュニティ
の醸成を促進し、我が国のデータ流通を支えるセキュリティ技術の持続的な発展に貢献
したいと考えています。
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■ 分科会委員（アドバイザー）

❶	暗号技術
	� 暗号の解読を困難にさせるセキュリティに加え、基本的

な暗号機能に特別な機能を付加する機能性および、暗号
化・復号における計算処理を速める効率性を追求し、高
機能暗号技術の獲得を目指す。

❷	補完技術
	� データを隔離して安全に処理し、暗号情報の不正読み出

しを防ぐ、Trusted Execution Environment（TEE ）
等の環境技術、および、データ利用時におけるプライバ
シー保護を実現する、差分プライバシー等の統計的開示
抑制技術（SDC：Statistical Disclosure Control）の獲
得を目指す。
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▶ セキュアなデータ流通を支える暗号関連技術

予算額 最大50億円程度
研究開発構想の詳細はこちらから

https://www8.cao.go.jp/cstp/anzen_

anshin/4_20231225_mext.pdf

セキュアなデータ流通を支える技術のイメージ
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（1）暗号技術公募枠
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高機能暗号を活用した連合学習技術の高度化と医療データへの応用
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効率的で安全に利用可能な高機能暗号の数理基盤の構築と展開
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