
量子暗号通信

量子暗号通信の目的

送信者と受信者の間で、暗号化に使う鍵を共有すること

01010101011101111001
01010111000101010101
01111001010101110101
00101010101110111100
10101011100010101010
10111100101010111010
10010101010111011110
01010101110001010101
01011110010101011101
01001110001010101110

送信者 受信者

ワンタイムパッド
暗号鍵
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送信者は０と１のランダムなデータ列を
ルールＡ＆Ｂをランダムに選択して送信します

受信者は送られてきた光子を
ルールＡ＆Ｂをランダムに選択して測定します

送信ビット 送信ルール 受信ルール 受信ビット
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50%の確率で
通信エラー
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もし を で測定すると

を に変えてしまう

Eve

と が正しく測定できない

Bobの測定結果まで変えてしまう

偏光を利用した量子暗号プロトコルの説明
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偏光を利用した量子暗号プロトコルの説明

Ａ

Ｂ

Ａ

Ｂ

使用したルール

送信ビット列 / 受信ビット列０ １ ０ １ ０ １

Ａ Ｂ Ｂ Ａ Ｂ Ａ

０ １ ０ １ １ １

Ｂ Ｂ Ｂ Ａ Ａ Ａ

ルールが一致したものを確認

１０１１ １０１１
ランダムな暗号鍵を共有できる
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