
1

ImPACT革新的研究開発プログラム「量子人工脳を量子ネットワークでつなぐ
高度知識社会基盤の実現」アウトリーチ活動＠都立戸山高等学校 2016.11.5

量子と暗号

平野琢也1,2

1学習院大学理学部物理学科
２ImPACT革新的研究開発プログラム

「量子人工脳を量子ネットワークでつなぐ高度知識社会基盤の実現」
http://www.jst.go.jp/impact/hp_yamamoto/index.html



商用量子コンピュータ 2014





量子セキュアネットワークの研究開発

背景

現代暗号はその安全性が盗聴者の計算能力
に依存しているため、常に改訂や更新が必
要である。また、複雑なアルゴリズムで信
号処理をするため遅延が避けられず、ネッ
トワークの相互接続も困難である。

Decoy BB-84方式対 RR-DPS方式

アイデア

漏えいが致命的となる情報

・個人の医療情報、遺伝子情報、犯罪履歴
・国家安全保障

ネットワークアーキテクチャー

異なる通信システムを
跨ぐシームレスな
暗号通信を実現

暗号方式の大幅な簡素化

暗号化
平分と鍵の単純な足し算

C = 𝑋 ⊕𝐾
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物理層の量子鍵配送で生成された安全鍵を
鍵管理層へ吸い上げ、アプリケーション層
で供給する。
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量子情報処理とは

量子力学の基本的な原理や効果を直接利用した
情報処理、通信技術

例 量子コンピュータ、量子暗号、量子テレポーテーション

“Information is physical” ---Rolf Landauer
→ 情報は物質により担われており、情報の処理は

物理法則（＝量子力学）を基盤とすべし

既存の技術に比べて格段に優れた処理を実現可能
例 ・既存の技術では，宇宙の年齢よりも長い計算時間が必要な

問題を有限の時間で解く
・絶対に安全な通信
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量子と暗号：本日の予定

１．はじめに

ImPACTの紹介
量子力学は面白くて不思議な法則で，未来技術の鍵．

２．量子情報科学入門

量子と暗号の関係とは？量子コンピュータとImPACT
３．量子論入門

干渉，粒子性と波動性 （DVD、討論）
４．量子暗号とは

量子暗号の説明

量子暗号デモ実験

５．質疑など



量子暗号とは

量子暗号：量子力学の原理を利用して安全な通信を実現する

測定対象について何らかの情報を得た場合，
測定対象の状態は変化してしまう

|

|

|

|
第3者による盗聴

→検出可能

量子鍵配送(Quantum Key Distribution)の目的

空間的に離れた2つの地点で同じランダムなビット列を共有する
（秘密鍵）



秘密鍵をどのように使うのか？

Alice Bob

送りたい信号

001010011

秘密鍵
100111010

暗号化
101101001

XOR 0 1

0

1

0 1

1 0
受け取った信号
101101001

XORにより

秘密鍵

100111010

001010011

ワンタイムパッド暗号－情報理論的に安全
送りたい情報と同じ長さの秘密鍵を使う
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秘密鍵を使った安全な通信

XOR

復号

Alice Bob

XOR

送信情報“秘密鍵”

“秘密鍵”暗号データ 暗号データ

古典
通信路
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まとめ

量子の世界

日常的な常識の通用しない不思議な世界

先端技術分野では量子の世界が目前に

量子の原理を利用することで優れた情報処理が可能

光の粒子性と波動性

たった１個の光子もヤングの干渉を起こす

量子暗号：絶対安全な通信

単一光子の偏光を使うBB８４プロトコルを紹介

・物理は皆さんが思っているより広くて自由

・様々な分野が融合して，新しい可能性が生まれている




