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AES暗号回路の設計・評価を効率的に行うサイドチャネル攻撃耐性検証法の一考察 

Effective Evaluation Method for Designing AES Cryptographic Circuits with 

Resistance against Side Channel Attacks 

伊藤 弘樹*     汐崎 充†           藤野 毅†† 
     Hiroki Ito*       Mitsuru Shiozaki†      Takeshi Fujino†† 

あらまし 暗号回路動作時の消費電力波形を多量に取得して解析する Differential Power Analysis 

(DPA)などの電力解析攻撃に耐性を持つ耐タンパ暗号回路は数多く提案されてきた．このような耐タン

パ暗号回路を設計する際，DPA 攻撃と同じように SPICE等の回路シミュレータを用いて数十万～数

百万の入力平文に対する消費電力波形を計算して，DPA攻撃耐性評価を行っていては膨大な時間がか

かり非現実的である．そこで，我々は使用波形数が少なく信頼性の高い攻撃耐性評価手法として

Equivalent Byte Method (EBM)の提案をおこなってきた．この EBMでは複数ある S-Box への入力デ

ータとラウンド鍵の値を特定値にすることで揃え，配線容量の不均一性等から生じる消費電力分布の

偏りを少量の消費電力波形で抽出し，電力解析攻撃に対する耐性を十分に有しているかを評価する．

本論文では，設計時の評価として消費電力解析ツールを用いた解析と，産業技術総合研究所が 130nm 

CMOSプロセスで試作したチップの測定に EBMを適用することで，消費電力のリーク要因を際立た

せてサイドチャネル攻撃耐性検証時間が短縮できることを示し，EBMの有効性と実験結果に対する考

察について報告する． 

キーワード AES, サイドチャネル攻撃, SCA, 電力解析,DPA, Equivalent Byte Method, EBM

1 はじめに 

近年，暗号回路動作中に生じる消費電力や漏洩電磁波

などを利用し秘密情報を取得するサイドチャネル攻撃が

脅威とされている．そのため，悪意を持つ攻撃者がサイ

ドチャネル攻撃を利用し秘密情報を得ることが出来ない

よう暗号モジュールに対策を施すことが急務となってい

る．中でも消費電力の均一化を図る「バランシング」を

用いたWave Dynamic Differential Logic (WDDL) [1]

や，乱数を利用して消費電力を均一化する「乱数スイッ

チング手法」とバランシングを併用した Masked 

Dual-Rail Pre-charge Logic (MDPL) [2]，複数の独立し

た乱数を利用することですべての途中演算を隠すことが
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出来る独自の回路を AND 素子と置き換えた Masked 

And Operation (MAO) [3]，そして真の情報を分散して

保持する秘密分散法の考えを取り入れることで出力時ま

で真の入力情報を隠すThreshold Implementation (TI) 

[4]の 4種対策回路が引き合いに出されることが多い．こ

の様な対策回路は設計段階でサイドチャネル攻撃耐性検

証が必須であり，SPICEといった高精度回路シミュレー

タを利用して算出した消費電力情報を利用するのが良い．

しかし，サイドチャネル攻撃耐性検証の一種である

Differential Power Analysis (DPA) [5]などは一般的に

数百万波形といった数多くの消費電力情報を統計的に解

析するために，高精度回路シミュレータでは膨大な演算

処理時間がかかり耐性検証は現実的に不可能となる．そ

のため，回路設計やレイアウト設計で，より少ない波形

数で高信頼のサイドチャネル攻撃耐性検証を行えること

が課題となる．また，ASICやFPGAの実機を用いて測

定した消費電力を利用する評価段階においても短時間で

サイドチャネル攻撃耐性評価を行いたい要望は存在する．

我々は攻撃者（検証者）に有利な状況を作りだし，必要

となる消費電力情報を削減して検証時間を短縮する

Equivalent Byte Method (EBM) [6][7]を提案してきた．
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本論文ではEBMの有効性を示す為に入力パターンを変

更して効果検証を行うと共に，消費電力測定ツール

PrimeTime PXと実機測定を利用して取得した対策回路

の消費電力を利用し一般的な検証方法との比較を行った． 

続く第 2章においては我々の提案するEBMの原理と

効果検証を行い，第 3章ではPrimeTime PX と実測を

利用して対策回路にEBMを適用した場合の評価を行っ

ている．そして第 4章でまとめと今後の課題について述

べる． 

2 Equivalent Byte Method (EBM) 

一般的な電力解析攻撃を利用した検証よりも時間を

大幅に短縮して攻撃耐性評価ができるEquivalent Byte 

Method (EBM)について説明する．そして，180nm 

CMOSプロセスにて作成した未対策テーブルAES暗号

回路を用いてEBMの効果検証を行う． 

2.1 EBMとは 

図1に示すAES暗号回路における10ラウンド目を解

析対象としてサイドチャネル攻撃耐性評価を行う場合を

例にとり，EBMの適用方法を解説する． 

EBMはSub Bytes処理に使用されるS-Box回路が図

1 のように複数個存在し並列処理される構造の AES 暗

号回路に適用が可能である． 

EBMの適用には以下 2つの条件を使用する． 

 

1. 10ラウンド目の拡張鍵（Key10）へ，1byte単位

で同じ値を 16byte すべてに入力できるような，

暗号鍵（Initial key）を設定する． 

＜例＞ Key10 = ( 0x 00 00 00 00 00 00 00 00 00 00 

00 00 00 00 00 00 ) 

2. 10ラウンド目の入力値（R_in10）へ，1byte単位

で同じ値を 16byte すべてに入力できるような，

平文（plain text）を設定する． 

＜例＞ R_in10 = ( 0x E1 E1 E1 E1 E1 E1 E1 E1 

E1 E1 E1 E1 E1 E1 E1 E1 ) 

 

図 1. AES暗号回路の構成 

 

この 1，2 の条件を満たす平文と暗号鍵は図 2 のよう

に，Key10から 1～9ラウンド目の拡張鍵（Key1~9）と

暗号鍵を逆算し，更にこの鍵を用いて R_in10 から平文

を逆算することで作成することが出来る．今回，10ラウ

ンド目にEBMを適用した例を示したが，すべてのラウ

ンドに対して使用することが可能である． 

 

図 2. 平文と入力鍵の設定方法 

2.2 EBMの原理 

電力解析攻撃の一種である Hamming Weight DPA 

(HWDPA)を例にEBMの原理について述べる． 

図 3はAES暗号回路の 10ラウンド目にHWDPAを

行う場合の模式図である．HWDPAではラウンド 10の

開始時点でレジスタに格納されている値（R_in10）の

HW を利用する．図 3 に記すように，既知の値である

R_in11（cipher textと同等）と推定拡張鍵（Key10）を

使ってR_in10の値を逆算する．そして，R_in10のHW

に応じて暗号処理時に発生した消費電力情報をグループ

分けした後，平均消費電力差分を計算する．使用した拡

張鍵と消費電力に相関があると，推定拡張鍵が正しいと

きに消費電力差分が最大となる． 

我々の提案するEBMでは信号の中間値に依存した遷

移パターンにより暗号回路が生む消費電力分布に現れる

偏りを明確にし，中間値と消費電力分布の相関を際立た

せる事を目的としている．対策回路の多くは消費電力の
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均一化を図って暗号鍵と消費電力の相関をなくすように

しているが，使用論理ゲートや配線容量に伴う遅延ばら

つき等により，十分な攻撃耐性が実現できていないと指

摘されているものも多い．我々の提案するEBMはその

ようなレイアウトを含むタイミング情報の微少なばらつ

きなどが DPA 等のサイドチャネル攻撃に結びつかない

かを評価する． 

 

図 3. HWDPAの流れ 

 

一般的なサイドチャネル攻撃を利用した検証より

EBM を使った方が効率良くサイドチャネル攻撃に対す

る脆弱性を評価できる原理について説明する．ここでも

簡単化のため 10 ラウンド目を例に説明する．サイドチ

ャネル攻撃は key10の全 16byteのうち 1byteに注目し

た攻撃が可能であり，鍵の推定に必要な試行回数を大幅

に削減できるという点が大きな特徴である． 

遷移パターンに応じた消費電力分布がサイドチャネ

ル攻撃を可能する要因である事から，図 3のように注目

する1byteに応じた消費電力を攻撃に利用することが理

想的である．しかし，一般的にAES暗号回路は全 16byte

すべてを同時に処理を行っているため，必要部分以外の

消費電力も同時に測定値に加算される．通常のサイドチ

ャネル耐性検証において R_in10 は byte 毎に不規則な

値が入力されkey10も任意の値が入力されため，注目部

分とそれ以外の処理は全く無関係である．そのため，全

く違う遷移パターンから生じる消費電力は別物となり同

時に観測された時にはノイズとして作用する[8]．しかし，

EBMではすべてのbyteがR_in10とkey10毎に等しい

ため，図 4のようにByte1からByte16までのすべての

byteに応じた処理も遷移パターンが等しくなり，発生す

る消費電力が等しくなるので攻撃のターゲットとした鍵

byte以外の消費電力がノイズにならない．そのため遷移

パターンに応じた消費電力はパターン間の差異が非常に

明確となる．よって解析効率が上昇すると共に，リーク

要因の特定が容易になる． 

2.3 効果検証 

EBM の効果検証を行うためサイドチャネル攻撃標準

評価ボードSASEBO-RIIに搭載した0.18nm CMOSプ

ロセス未対策テーブルAES暗号回路に対し①通常検証， 

 

図 4. 遷移パターンに応じた消費電力の変化 

 

②1byte 動作検証，③EBM の 3 種類で検証を行った．

②1byte動作検証は解析対象byteに応じた消費電力のみ

をサイドチャネル攻撃に利用する場合を考えているが，

今回は全 16byte が並列に動作するチップを利用してい

るため，注目する byte以外をすべて毎回同一の値を入力

することで疑似的に解析対象 byte のみの消費電力傾向

を作り出した．それぞれのR_in10とKey10は下記のよ

うに設定した． 

 

① 通常検証 

R_in10：乱数値（平文を乱数により生成） 

Key10 ：0x 13 11 1D 7F E3 94 4A 17 E3 07 A7 8B 

4D 2B 30 C5 

② 1byte動作検証 

R_in10：先頭の 1Byte目のみ0 ⇒ 255 までのカウント

アップを繰り返し入力，それ以外は常に 0を入力 

Key10 ：0x 77 63 63 63 63 63 63 63 63 63 63 63 63 63 

63 63 

③ EBM 

R_in10：各 byteに同一な，0 ⇒ 255までのカウントア

ップを繰り返し入力 
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Key10：0x 77 77 77 77 77 77 77 77 77 77 77 77 77 77 

77 77 

 

それぞれ 1万波形の消費電力を取得し，HWにてグル

ープ分けを行った後にHW0とHW8の平均消費電力を

比較した．消費電力測定にはAgilent Technologyのオシ

ロスコープDSO6104A（サンプリングレート 1GHz/s）

を使用しており，実験結果として図 5が得られた． 

 

図 5. 各条件下でのHW0とHW8の平均消費電力 

  

 リークの要因となるHW0とHW8の平均消費電力の

ズレが①通常検証＜②1byte 動作検証＜③EBM の順に

大きくなっていることがわかる．これは①通常検証と②

1byte 動作検証の間ではノイズ要因となっていた解析対

象以外の Byte で生じる消費電力が一定になり見えなく

なったことで出来た差であり，②1byte 動作検証と③

EBM 間の差は動作を一定化することで見えなくなって

いた byte における処理が解析対象と同傾向の消費電力

を生み，それが積み重なることで作られたと考えること

が可能である．このことからEBMが有効に動作してい

ることが確認できた． 

3 EBMを用いた対策回路検証 

本章では SASEBO-RII [9]を利用した実機測定と

Synopsys提供の消費電力測定ツールPrimeTime PXを

用いたシミュレーションを行い，通常検証とEBM間で

対策回路のサイドチャネル攻撃耐性検証にどの程度差が

現れるか確認した結果を示す．加えて実機測定評価では

暗号回路の入力パターンを変更した場合に検証効率に現

れる結果の比較も行っている．またPrimeTime PXは比

較的高速に暗号回路全体の消費電力測定が可能であるこ

とから設計段階で有効にサイドチャネル攻撃耐性を検証

できるツールと考え評価を行った． 

3.1 実機測定評価 

実機測定には SASEBO-RII に産業技術総合研究所提

供の 130nmCMOS プロセスで作成した AES 暗号回路

[10]を使用した．チップの仕様上，一部暗号鍵の変更が

出来ないためEBM使用時にKey10を byte毎に同一と

することが出来ないが，消費電力をHWでグルーピング

する攻撃のみを使用している事とKey10とのEXOR処

理以降に非線形素子が存在していない事から処理内容に

応じた消費電力差がほぼ無く影響はほとんど無いと考え

られる． 

EBM の有効性を示す為に検証方法として通常検証，

EBMに加え入力HW統一方法を加えた3パターンを利

用した．各種条件は以下の通りである． 

 

①通常検証（100万波形取得） 

R_in10：R_in10：乱数値（平文を乱数により生成） 

②EBM（10万波形取得） 

R_in10：各 byteに同一な，0 ⇒ 255までのカウントア

ップを繰り返し入力 

③HW統一方法 

R_in10：同一平文中で各ByteにHWの大きさが等しい

値を HW0 → HW1 → … → HW8 → HW0 …の繰

り返しで入力する．なお数値はランダムで選択される． 

<例> HW2の入力 

R_in10 = 0x 50 0C 14 A0 30 22 81 09 0C 12 05 48 60 

81 41 60 

 

＊10ラウンド目の拡張鍵は全条件において同一である． 

Key10 ：0x 13 11 1D 7F E3 94 4A 17 E3 07 A7 8B 4D 

2B 30 C5 

 

耐性検証には攻撃として HWCPA と HW0 と HW1～

HW8 の平均電力差分を利用する Zero-Value DPA

（ZVDPA）[11]の 2 種類の電力解析攻撃を用いた．

HWCPA利用した検証結果が図6であり，ZVDPAを利

用した結果が図 7である．また検証結果のまとめを表 1

に示す． 
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図 6. 対策回路に対するHWCPA 

 

まず①通常検証と②EBMの比較を行う．HWCPAに

おいて通常検証では 11万波形使用時点でWDDL，3万

波形使用時点で MDPL のすべての鍵を解析することが

可能であったが，EBM を使用すると WDDL，MDPL

どちらも 70 波形使用時点ですべての鍵を解析出来た．

また ZVDPAについては 100万波形使用時点でWDDL

のKey10を 15byte解析し，MDPL，MAOではそれぞ

れ 18 万波形使用時点，68 万波形使用時点で全 16byte

の鍵を特定することが可能であった．そしてEBMを使

用すると，WDDLでは 770波形使用時点，MDPLでは

10波形使用時点，MAOでは900波形使用時点ですべて

の鍵を解析することが出来た．このようにEBMは通常

検証に比べ格段に効率的に耐性検証が可能であることが

確認できたと共に，リーク要因を発生させていないであ

ろうTIを妥当に評価できていると考えられる． 

次にR_in10にすべてのByteで同一の入力を与える事

の有効性について検討を行うためEBMとHW統一方法

の比較をする．表 1よりWDDLに対するHWCPA以外

はEBMがHW統一方法に比べ効率的であることが確認

できる．また TI の解析はどちらの方法でも解析は不可

能であった．このことからR_in10に byte毎にHWを 

 

図 7. 対策回路に対するZVDPA 

 

表 1. 対策回路に対する解析結果 

 

そろえた入力を入れるよりも，すべての byteに対して同

一値を入力することの有効性が確認できた．これはHW

が同一であるといえど内部処理において違いが生まれる

ため，全く同一の値を入力するEBMはロスが少ないこ

とが原因であると考えられる． 

最後にEBMが対策回路においてもより効果的にリー

クを拾うことが出来た原因を確認するために，時間軸に

対し HWCPA 利用時に最も高い相関値が表れる一点に

おいて，入力値に応じた平均消費電力を算出する．図 8

にWDDLに対し通常方式と EBM使用時の入力値別平

均消費電力を示す．入力値の振り分けには拡張鍵の初め

の 1byte目（Byte1対象）を利用している． 
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図 8. WDDLにおける入力別消費電力 

 

通常検証を見ると0から255までを8分割するとすべて

の区間で右肩下がりになっている傾向が確認できる．こ

れがEBMになると明確に右肩下がりの特徴を抽出出来

ていることが確認できる．また同様にMDPL，MAOに

おいても入力の傾向を強調していることが確認できた．

しかし図 9に示すTIにおける入力値別消費電力につい

ては通常方式とEBMで同一の傾向はなく，測定毎に消

費電力傾向が変化し，サイドチャネル攻撃の要因となる

リークは確認できなかった．このことから対策回路にお

いても解析可能なものに対してはEBMの原理が適用さ

れ，耐性検証の効率化が可能であることがわかった．一

方で解析不可能なものについては特徴をもったリーク要

因が存在していないことも確認できた． 

3.2 PrimeTime PXを利用した評価 

PrimeTime PX を利用したシミュレーションでは

WDDLとMDPLの耐性検証を行った．シミュレーショ

ンには論理合成のみを施したネットリストを使用し，ネ

ットの遅延情報を含む sdf ファイルは利用していない．

耐性評価には以下の２つの条件で AES 暗号回路を動作

させ得られた消費電力波形に対しHWCPA，ZVDPAを

使用している． 

 

①通常検証（10万波形取得） 

R_in10：乱数値（平文を乱数により生成） 

Key10 ：0x 77 02 22 DD 19 F0 01 E8 52 9C 5E 72 40 

6E 3A A1 

②EBM（WDDL：256波形，MDPL：1万波形 取得） 

 

図 9. TIにおける入力別消費電力 

 

R_in10：各 byteに同一な，0 ⇒ 255までのカウントア

ップを繰り返し入力 

Key10：0x 77 77 77 77 77 77 77 77 77 77 77 77 77 77 

77 77 

 

 WDDLに対し耐性評価を行いHWCPAとZVDPAの

攻撃結果として図 10が，時間軸に対するHW別の平均

消費電力通常検証では 10 万波形，EBM では 256 波形

を使用し図 11が得られた．  

 

まずWDDLはシミュレーション利用時に EBMを使

用する利点がある．EBMは入力が全 256パターンのた

め乱数による対策方法を有していない，よって WDDL

においてはシミュレーションを256波形で消費電力パタ

ーンを網羅することが可能である．さらに通常検証では

10万波形を利用してもHWCPA，ZVDPAでKey10の

解析が全くできなかった結果に対し，EBM では

HWCPAで 30波形，ZVDPAで 10波形使用時点にすべ

ての鍵が解析可能であることが確認できる．また図 11

をみると通常検証側では多少しか確認できなかった

HW0と他のHWとのズレがEBMでは明確に確認でき

るようになっている．シミュレーションにおいてネット

の遅延情報を利用していないため，今回のズレが生じた

原因はANDゲートとORゲート間の伝達スピードの違

いにより生まれたと考えられる．このことから正確に配

置配線を行い「バランシング」を成立させても論理素子

自体の伝達速度差からリークが生まれ，サイドチャネル

攻撃が可能であると考えられる． 
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図 10. WDDLに対するHWCPAとZVDPA 

 

図 11. WDDLにおける時間軸に対するHW別消費電力 

 

次にMDPLの耐性検証を行った．MDPLは対策方法

として「乱数スイッチング」を利用している為，消費電

力の全パターンを網羅したことを確認することはできな

い，よって今回は EBM 条件で 1 万波形を取得した．

HWCPAと ZVDPAの攻撃結果として図 12が，時間軸

に対するHW別の平均消費電力通常検証では 10万波形，

EBMでは 1万波形を使用し図 13が得られた． 

 

通常検証とEBM使用時のHWCPA，ZVDPA結果を

比較すると，通常検証では 10 万波形利用しても全

16byte 中 11byte しか解析できなかった結果に比べて

EBM利用時には 780波形でKey10すべての byteを解

析可能であった．また ZVDPA においては通常検証 10

万波形使用でまったく鍵解析が出来なかったが，EBM

では 10波形で全鍵の解析が可能であった．図 12を見て

もWDDLと同様にHW0とその他のHWとのズレが非

常に大きく明確になっていることが確認できるので，攻 

 

図 12. MDPLに対するHWCPAとZVDPA 

 

図 13. MDPLにおける時間軸に対するHW別消費電力 

 

撃効率が大幅に上がっていることが確認できる．MDPL

においてもHW0におけるAND論理やOR論理の伝達

スピードがどちらも他のHWグループより速いため「乱

数スイッチング」で論理の入れ替えを行ってもリークが

生じると考えられる． 

 PrimeTime PXを利用した解析結果をまとめた表2を

見ると，明らかにEBMを利用した評価が効率的である

ことが確認できる．  

 

今回のシミュレーションでWDDLの消費電力 1万波

形の取得には合計で 5時間程度が必要となっている，ま

た MDPL においては更に回路規模が大きいため倍以上

の時間が必要である．つまり 10 万波形を取得するため

に50時間以上用いて出来なかった評価を10数分程度で

可能となることがわかった． 
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表 2. PrimeTime PXを利用した対策回路解析結果 

 

4 まとめと今後の展望 

本論文では耐タンパ暗号回路の設計・評価時点で必須

のサイドチャネル攻撃耐性検証のうち，特に AES 暗号

回路全体を動作させて行う検証方法の期間を短縮化する

手法であるEquivalent Byte Methodの有効性を確認し

た．実機測定では各種対策回路の消費電力傾向を際立た

せることでリークを効率的に捉え，少なくとも 400倍の

効率化に成功した．またPrimeTime PXを利用したシミ

ュレーションでも同様にリークを明確にし，効率化を図

ると共にリーク要因の検討にも利用が可能であることを

確認した． 

今後の課題として，EBM の利用できる検証環境の確

認を行うと共に，各環境において検証に必要な波形数変

化をパラメータ化することでサイドチャネル攻撃耐性評

価の基準化を行いたいと考えている． 
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