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あらましあらましあらましあらまし ICカード等に使用される暗号回路には電力差分攻撃等のサイドチャネル攻撃に耐性を持

つ耐タンパ暗号回路が求められている．そこで，本研究室では標準 ASICの設計フローで実装が可能

でかつ小面積・低消費電力な対策手法として Dual-Rail RSLメモリ方式を提案してきた．この提案方

式では，SubBytes変換以外の演算処理は加算乱数マスクを用いて演算を行い，SubBytes変換は，入

出力値に依存せず均一な消費電力となる 2線相補メモリを用いて演算を行っている．この方式を用い

て実装した AES暗号回路は，一般的な電力差分攻撃に対しては高い攻撃耐性を示し，100万波形で 1

バイトの部分鍵も解明できなかった．しかしながら，SubBytes変換においては加算乱数マスクのない

状態で暗号処理を行っているため，高次の電力差分攻撃や，電磁波解析攻撃に対して脆弱性を持つ懸

念がある．そこで，本論文では SubBytes変換に乗算マスクを用いる Hybrid Masking Dual-rail RSL

メモリ方式を提案する．本方式では，乗算マスクのかかった値に対して 2線式 ROMを用いて逆元演

算を行う．これにより SubBytes変換時にはバランシングとマスキングの二重の対策が実現できる．

さらに，逆元演算とアファイン変換を分けて用いることにより，暗号化と復号化で ROMを共用化で

きるためメモリ面積を半減できる．本方式を用いた AES暗号回路を 0.18µmCMOSプロセスで設計・

試作したので電力攻撃耐性評価と合わせて報告する． 

キーワードキーワードキーワードキーワード サイドチャネル攻撃，DPA，CPA，Dual-Rail RSL メモリ，Hybrid Mask，CMOS 回路

1 はじめにはじめにはじめにはじめに  

近年，暗号モジュール動作時に生じる2次的な情報（消

費電力や漏洩電磁波，処理時間等）を利用し秘密情報を

推定するサイドチャネル攻撃の危険性が報告されている．
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中でも多数の消費電力波形の統計処理による電力解析攻

撃は安価な装置で行うことができるため危険とされ，差

分から秘密鍵を解読する Differential Power Analysis 

(DPA)[1]や，相関値を用いて解読する Correlation 

Power Analysis (CPA)[2]等がある．CPAは消費電力と

回路内部の状態との相関をとるが，回路内部の状態とし

ては２種類に分類される．一つは，OR やAND ゲート

などの非線形論理ゲートに対する入力値のハミングウエ

イトと消費電力との相関をとって秘密鍵情報を推定する

Hamming Weight CPA (HW-CPA)である．もう一つは，

DES，AES などの暗号ハードウェア回路はラウンドご

とに計算した値を同一のレジスタに格納するループアー

キテクチャが一般的であることから，ラウンド毎のレジ
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スタ格納値の遷移ビット数（ハミングディスタンス）と

消費電力との相関から秘密鍵情報を推定するHamming 

Distance DPA (HD-CPA)である． 

これまでに DPA，CPA の対策手法は多くの提案があ

り，演算に用いる論理ゲートに対して変更を行うゲート

レベル対策として，Wave Dynamic Differential 

(WDDL)方式[3][4] やMasked And Operation (MAO)

方式[5]，Masked Dual-Rail Precharge Logic (MDPL)

方式[6]等が提案されてきたが，これらの対策方式はLSI

設計において特別な配置配線ツールが必要であり，これ

を用いずに通常の ASIC設計フローで AES 暗号回路を

設計すると，50万波形以下の消費電力波形の収集で全鍵

を特定することができる[7]．一方，暗号演算のアルゴリ

ズムを改良する Threshold Implementations (TI)方式

[8]では高い攻撃耐性を有するが．面積や消費電力が大幅

に増大する問題がある．図１に我々が評価した，消費電

力と面積の結果を示すが，TI方式では未対策回路の 5倍

の面積と 15 倍の電力を消費するため，低コスト・低消

費電力が要求される用途では使用できない． 

 

 

 

図１．既存の対策方式AES暗号回路の性能 

 

そこで我々は小面積・低消費電力かつ CPA 耐性を有

するDual-Rail RSLメモリ方式を提案し，この方式を適

用したAES暗号回路のLSIを設計試作した．本方式は，

MixColumn 等の線形回路では，加算乱数マスクを用い

た対策を行い，非線形回路である SBox部ではどのよう

な入力値に対しても消費電力を均一化できる Dual-Rail 

RSLメモリを用いる．その結果，図１に示すように，未

対策回路の 6%の面積増加，50%の消費電力増加で設計

が可能であった．また，100万の消費電力波形を用いた

HW-CPA を行っても鍵が１つも解析されない高い電力

攻撃耐性を実現できた[7]． 

しかしながら，開発したDual-Rail RSLメモリ方式は，

SubBytes 変換においては乱数マスクのない状態で暗号

処理を行っているため，高次の電力差分解析攻撃や，電

磁波解析攻撃に対して脆弱性を持つ懸念がある．そこで

本稿では，Sub Bytes変換において乗算マスクを用いる

ことで，SubBytes 変換時にはバランシングとマスキン

グの二重の対策が実現できる Hybrid Masking 

Dual-Rail (HMD-)RSL メモリ方式を提案する．本方式

では，SubBytes変換にGF(28)逆元演算とAffine変換を

用いて行うため，メモリにはGF(28)逆元演算テーブルを

格納する．このため，暗号化・復号化でメモリを共用で

きるため，Dual-Rail RSLメモリ方式と比べてメモリ面

積を半減でき，チップ面積の縮小も期待できる． 

以降，第２章では提案方式のベースとなっている

Dual-Rail RSLメモリ方式とMultiplicative Masking方

式の概要と問題点を整理する．第３章では，提案する

HMD-RSLメモリ方式AES暗号回路の設計と耐性評価

について述べ，第４章でまとめと今後の課題について記

載する． 

                                                                                                                             

2 既存既存既存既存のののの対策技術対策技術対策技術対策技術とととと問題点問題点問題点問題点 

2.1  Dual-Rail RSLメモリ方式AESの概要と問題点 

まず我々が提案してきたDual-Rail RSLメモリ方式を

適用した AES の概要と問題点について整理する．図２

にDual-Rail RSLメモリ方式AESの回路実装方法を示

す．  

 

図２．Dual-Rail RSLメモリ方式AES 

 

暗号処理の１ラウンド毎の演算の結果がレジスタに保

存されるが，そのレジスタにおける HD-CPA の対策と

して，ラウンドごとに新しい加算マスクを適用している．

SubByte変換を行うSBox回路においてはメモリを用い
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たテーブル変換を行うが，ここに 2 線相補動作を行う

Dual-Rail RSLメモリを使用する．Dual-Rail RSLメモ

リにはマスクされた入力値と，前ラウンドおよび現ラウ

ンドの加算乱数マスクデータの 3種が入力される．メモ

リ内部では前ラウンドの加算乱数マスクを用いて，入力

データのマスクが解除され SBoxテーブル変換が行われ

る．また，メモリからの出力時には，次ラウンド用の新

たな加算乱数マスクが適用されて出力される．メモリ内

部ではマスクが解除されているが，後述の 2線相補動作

によるバランシングにより消費電力が均一化される． 

すなわち，Dual-Rail RSLメモリでは，いかなる入力

/出力値に対しても，消費電力を均一化できるため，SBox

部の入力または出力を用いた HW-CPA に対して耐性を

有する．  

ここで，SBox回路を構成しているDual-Rail RSLメ

モリについて説明する．Dual-Rail RSL メモリ回路は

Domino-RSL ゲ ー ト [9] を 用 い た XOR 回 路

（Domino-XOR ゲート），デコーダ回路，2 線式 ROM

セル，マルチプレクサ回路で構成される（図３参照）ま

た，ラウンド間の相関を無くす（HD 型攻撃耐性を持た

せる）為に，回路全体をプリチャージ・ロジックで構成

している． 

 

図３．Dual-Rail RSLメモリ 

 

アンマスク処理は1ビットの入力データに対して2つ

のDomino-XORゲートを用い，プリチャージ期間には2

本の相補出力データはどちらも０を出力し，評価期間で

は相補出力のうちどちらか一方が論理１を出力すること

で 2線式論理へ変換している．ワード線は相補動作を行

わないが，プリチャージ時はすべてのワード線が０であ

り，評価期間中はデコーダ回路で選択された 1本のワー

ド線だけが遷移するため，入力値に関係なく一定の電力

が消費される． 

一般的なROMセルでは 1本のビット線にHiまたは

Lo を読み出す為のトランジスタ 1 個が接続されている

が，本ROMセルでは動作時の消費電力がメモリ出力値 

“0”と“1”に依存しないようにする為，2本のビット線と 2

個のトランジスタを使用した2線式ROMセル（図４参

照）を使用している．プリチャージ期間中にBLおよび

/BLの電位が電源電圧にプリチャージされる．評価期間

中にはビットラインのいずれか一方だけがグランドに接

続される．したがってメモリセルデータが‘１’‘０’ど

ちらであっても消費電力は一定となる． 

出力部は出力マスク値により相補ビット線の片方を

マルチプレクサで選択することにより，乱数マスクの掛

かったデータを出力している．以上の動作により，Dual- 

Rail RSLメモリ回路内ではどのような入出力であろう

と消費電力が均一となる． 

 

 
図４．2線式ROMセル 

 

2線相補動作によるバランシングを用いた，WDDL方

式で自動配置配線を用いて設計すると相補配線の寄生容

量を均一にすることは大変困難であるため，情報リーク

につながっていた，本メモリ方式では規則的に配線を配

置する為，容易に寄生容量を均一化できる． また，

WDDL方式では，多段の論理ゲートを接続した際にア

ーリープロパゲーション効果によるリークがあるとされ

ている[10][11]が，ワード線やセンスアンプの活性タイミ

ングは制御されているため，この問題も回避できている． 

Dual-Rail RSLメモリ方式をSBoxに適用して設計し

たAES暗号回路を 0.18μmCMOSで実際に設計し，サ

イドチャネル攻撃評価ボードSASEBO-RIIを用いて電

力差分解析攻撃を行った．本環境ではMDPL方式では 6

万波形，WDDL方式では 20万波形で全 16Byteの鍵が

解析できている．一方，Dual-Rail RSLメモリ方式で設

計したチップでは，100万波形を用いてHW-CPA攻撃

を行っても１Byteの鍵も解析できていない[7]． 

しかしながら，今後のより高度な攻撃，たとえば，高

次の電力差分攻撃や，電磁波解析攻撃，フォールト攻撃

に対して安全性を保証するためにはDual-Rail RSLメ

モリ内部でも乱数マスキングを適用する必要があると考

えている．たとえば，情報リーク源としては，製造バラ

ツキによる相補配線寄生容量の不均一，遷移するワード

線の位置情報の漏えいが考えられる．次節に，この問題

を解決するための技術として，乗算マスクを用いてDPA

対策を施しているMultiplicative Masking 方式につい

てその概要と問題点を示す． 
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2.2 Multiplicative Masking 方式AESの概要と問題点 

 本節では，Akkar らが提案した Multiplicative 

Masking方式を適用した AES暗号回路[12]について説

明し，またこの対策技術だけでは耐性が不十分であるこ

とを示す．図５にMultiplicative Masking方式AES暗

号回路のSubBytes変換アルゴリズムを示す． 

SubBytes 処理は，前述のテーブル方式とは異なり，

ガロア体 GF(28)上の逆元演算とアファイン変換を用い

た演算により行う．逆元演算時には，加算マスク amで

マスクされた入力データ D⊕ am に乗算マスク mm を

適用したうえで am⊗mmを加算することで，乗算マス

クでマスクされたデータD⊗mmを得る．D ⊗mmに

対して GF(28)上の逆元演算を行うと，（D⊗mm）-1 が

得られる．この結果に対して，（am⊗ mm-1）を加算し

最後に，mmで乗算すると，D-1 ⊕ amが得られる．す

なわち，演算の中間値として D を使うことなく，       

D⊕ amからD-1 ⊕ amが得られていることがわかる．  

 

 

図５．マスキングの流れ 

 

このようにして，暗号化を行う上でのすべての過程に

おいてマスクの掛かった状態で処理を行っている．よっ

て，マスキングのみでもHW-DPA, HD-DPAの対策にな

っているかのように思われるかもしれない．しかし，こ

の対策技術をそのままハードウエア実装に適用する場合

には 2つの問題点がある．1つは全ラウンド処理で同じ

乱数マスク amを利用している点であり，同じ乱数を用

いた場合，レジスタ格納値の遷移情報から攻撃を行う

HD 型の攻撃に弱いため，ラウンドごとに異なる乱数を

用いる必要がある．これは，次節で述べるように容易で

あり，逆に乗算マスクmmの逆元を計算する必要がなく

なるという点で，演算コストの低減が可能となる． 

2 つ目は，SubByte 変換の入力値 D=0 であった場合

に，図５中の演算において，いかなる mm に対しても

D⊗ mm=0 となるという問題である．すなわち，D=0

だけはマスクされずに演算が行われるため，これを利用

して DPA 攻撃を行う手法が Zero-Value 攻撃として知

られている[13]． 

Zero-Value攻撃は，逆元の演算に合成体を使った回路

を用いると脆弱である．図６に，合成体を用いて逆元演

算を行う回路の消費電力をSPICEシミュレーションで

求めた結果を示す．入力値０の場合と，それ以外の入力

値の場合の平均値では明らかに異なった消費電力となっ

ている．したがって０入力の場合とそれ以外の入力の差

分波形を用いるZero-Value攻撃は危険であると判断で

きる． 

一方，2.1節で説明したDual-Rail RSLメモリ方式を

用いた場合，どのような入力に対してもSBox回路の消

費電力を均一化することができる．図７にSPICEシミ

ュレーション波形を示すが，入力が 0の場合の電力と他

の入力時との消費電力波形は同一であり，この差分を用

いたZero Value攻撃は無効化できる． 

 

 

 

 

 

 

 

 

 

 

図６．合成体SBoxに対するZero Value攻撃 

 

 

 

 

 

 

 

 

 

 

 

図７．Dual-Rail RSLメモリSBoxに対する 

Zero Value攻撃 

 

このように，Multiplicative Masking方式とDual- 

Rail RSLメモリ方式の対策技術をうまく併用すること

で，より強いDPA耐性，更には電磁波攻撃耐性が期待

できる． 
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3 HMD-RSL メモリメモリメモリメモリ方式方式方式方式をををを適用適用適用適用したしたしたした AES 暗暗暗暗

号回路号回路号回路号回路のののの設計設計設計設計 

3.1 HMD-RSLメモリ方式AESの概要 

本章では，2章で示したMultiplicative Masking方式

AES及びDual-Rail RSLメモリ方式AESの対策技術を

組み合わせた Hybrid Masking Dual-Rail(HMD-)RSL

メモリ方式AESを提案する．HMD-RSLメモリ方式で

は，SubBytes 変換において乗算マスクを用いることに

より，SubBytes 変換時にはバランシングとマスキング

の二重の対策が実現できる．これにより，メモリのワー

ド線が SBoxの入力値に依存することを利用する攻撃や，

メモリ内の 2線相補信号線の寄生容量が，LSIの製造バ

ラツキによって微小に変動することを利用するような攻

撃に対して攻撃耐性が向上することが期待できる．2.2

節で述べたとおり Zero value 攻撃にも耐性を持つと考

えられる． 

本方式の暗号化及び復号化の回路構成を図８に示す．

SubBytes変換にGF(28)逆元演算とAffine変換を用いて

行うため，メモリにはGF(28)逆元演算テーブルを格納す

る．暗号化においては逆元演算後にAffine変換，復号化

処理においては逆 Affine 変換後に逆元演算を行うこと

ができる．このため，従来のDual-Rail RSLメモリ方式

では暗号化・復号化でそれぞれ別に用意する必要があっ

た Dual-Rail RSL メモリを共有できるため，メモリ面

積を半分に削減することが可能になる． 

 

 

図８．HMD-RSLメモリ方式AES 

 

新しく適用する乗算マスクは，Dual-Rail RSLメモリ

のデータ入力の前にマスキング，データ出力後にアンマ

スキングを行う．本方式のマスクの掛け方，1 ラウンド

分の入力データの流れを図９に示す．Affine変換前まで

は図５の従来提案されていた Multiplicative Masking

とほぼ同様であるが，逆元演算後の再加算マスク処理に

おいて，am⊗mm-1を加算するのではなくもとの加算マ

スクとは異なる am1を加算する．したがって，図５では，

D⊕ am から D-1⊕ am が得られていたのに対して，本

方式ではD⊕ am0からD-1⊕  (am1⊗mm1)が得られる．

すなわち，従来法では逆元演算結果に同じ加算マスク

am でマスクが行われていたのに対し，提案手法では，

ラウンドごとに異なる加算マスクとなり，本例では

am1⊗ mm1 が新しいラウンドの加算マスクとして使用

されている．2.1 節でも述べたように，ラウンドごとに

新しい加算マスクを適用することにより HD-CPA 攻撃

に対する耐性を向上させることができるため，ラウンド

ごとに新しい加算マスクとなることは望ましい．さらに，

従来法では，am⊗mm-1の加算マスクを準備するために

mmの逆元演算が必要であったが，本提案方式ではこの

演算も不要になり回路面積の増加も抑えることができる． 

 

 

図９．HMD-RSLメモリ方式のマスキングの流れ 

（暗号化時） 

 

このような対策を施したHMD-RSLメモリ方式AES

暗号回路を設計・試作したため，その耐性評価結果及び

試作した LSIの面積や消費電力等を 3.2節，3.3節にて

記述する． 

 

3.2 HMD-RSLメモリ方式AESの耐性評価 

本節では，提案するHMD-RSLメモリ方式AESに対

し電力解析攻撃耐性評価を行った結果について示す．耐

性評価には消費電力解析ツールPrime Time PXを用い

て消費電力波形を10万波形取得し，HW-CPA, HD-CPA, 

Zero-Value DPA を行った．また，比較のためテーブル

方式の未対策 AES 暗号回路（以下 TBL_AES）に対し

ても 1 万波形に対し攻撃を行った．図１０に HW-CPA

攻撃を行った際の，1つの SBox に対する，正解鍵とそ

の他の鍵の相関値の遷移を示す．未対策回路では約 3千

波形で，正解鍵が特定できているが，HMD-RSLメモリ
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方式では10万波形でも全く正解鍵は特定できなかった．

その他の鍵に対しても，同じ結果となり，結論として 10

万波形ではHW-CPA攻撃は成功しないことを確認した．  

 

(a)TBL_AES  (b)HMD-RSLメモリ方式AES  

図１０． HW-CPA結果（赤色：正解鍵） 

 

図１１にHD-CPA攻撃を行った際の結果，図１２に

提案方式AESに対し2.2節の図６図７でSBox回路にお

いては耐性を示していたZero-Value DPAを行った結果

を示すが，図１０と同様に，10万波形ではどちらの攻撃

も成功しないことを確認した．図１３に，未対策回路と

提案方式の鍵解明数の解析波形数依存性をまとめて示す． 

 

(a)TBL_AES  (b)HMD-RSLメモリ方式AES 

図１１．HD-CPA 結果（赤色：正解鍵） 

 

 
図１２．HMD-RSLメモリ方式AESに対する 

Zero-Value DPA 結果（赤色：正解鍵） 

 

 
図１３．各攻撃による鍵解明数の比較 

 

3.3 HMD-RSLメモリ方式AES暗号回路の試作 

HMD-RSL メモリ方式を適用した AES 暗号回路を

0.18μmCMOS プロセスを用いて設計・試作を行った．

チップのレイアウト図を図１４に示す．Dual-Rail RSL

メモリは 2KbitのROMセルアレイで構成され，このメ

モリブロックを 16個配置することで，SubByte変換に

必要な逆元演算回路を構成している． 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

図１４．HMD-RSLメモリ方式を用いたSBox回路 

及びAES暗号回路のレイアウト 

 

テーブル方式未対策回路と，Dual-Rail RSLメモリ方

式，本論文で提案する HMD-RSL メモリ方式の，論理

ゲート数と速度を表１に，メモリ面積を含む面積比較結

果を図１５にまとめた．HMD-RSLメモリ方式の面積は，

未対策回路の 13%増，Dual-Rail RSL Memory方式の

10%減であった．Dual-Rail RSL Memory方式の面積が

１章より増加しているのは，電源配線等の改良によりメ

モリ部の面積が増加したためである． 

 

表１．論理ゲート数と速度 

 

 

 

図１５．Dual-Rail RSLメモリ方式とHMD-RSLメ

モリ方式での各AES暗号回路の面積 

 

従来のDual-Rail RSLメモリ方式では暗号化・復号化

取得波形：10万 

取得波形：1万 取得波形：10万 

取得波形：1万 取得波形：10万 
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でそれぞれの SBox回路が必要だったところを，本方式

ではメモリの格納内容を GF(28)逆元演算をとしたため，

SBox回路を共有化でき，SBox回路の占める回路面積を

半減させることができた．したがって表１に示すように

乗算マスクの生成やアファイン変換等のため，論理ゲー

ト数がほぼ倍増したのにもかかわらず，全体としては面

積削減を達成することができた． 

速度に関しては，HMD-RSLメモリ方式は演算処理が

複雑化したために約 10%の速度低下であった． 

 

4 まとめとまとめとまとめとまとめと今後今後今後今後のののの課題課題課題課題 

本稿では，サイドチャネル攻撃に強い耐性を持つ対策

手法として，我々が提案してきたDual-Rail RSLメモリ

方式に，Multiplicative maskingを併用するHMD-RSL

メモリ方式の提案を行った．本方式はSubByte変換回路

においてマスキング対策とバランシング対策の二重の対

策を実現するため，高い再度チャネル攻撃耐性が期待で

きる．HMD-RSL メモリ方式は従来提案されてきた

Multiplicative maskingと異なり，Zero Value攻撃には

耐性があることを消費電力シミュレーションにより確認

した．本方式では，SubByte 変換に GF(28)逆元演算を

用いることで，メモリを暗号化・復号化で共有すること

ができるため，SBoxの面積を半減でき，AES暗号回路

全体としても面積を 10%縮小することができた． 

今後は試作したチップを用いて，HW-CPA，HD-CPA，

Zero Value攻撃や高次の電力差分攻撃，さらに電磁波解

析攻撃の評価を行っていく予定である． 
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