
耐タンパディペンダブルVLSIシステムの開発・評価
- 人為的攻撃による内部機密情報の漏洩・複製を防止するVLSIの実現 -

立命館大学，産総研，名城大学，三菱電機グループ

サイドチャネル攻撃

・Differentical Power Analysis (DPA)
・Differentical ElectroMagnetic Analysis (DEMA)

【AES 暗号】

【S-Box 回路】

S-Box における変換テーブル

現在の情報化社会においてデータの暗号化は必須
暗号アルゴリズムは数学的には安全が保証

社会のディペンダビリティを支えているシステムではセキュリティ機能が重要

暗号アルゴリズムを知らなくても
容易に秘密情報の窃取が可能

音 ( 二次情報 ) から鍵を解錠

二次情報（消費電力，電磁波）から
秘密情報を推定する解析法

提案方式の特長は実装の容易性，小面積，低消費電力

耐タンパメモリであるDual-Rail RSL メモリと
メモリ内部で使用する乱数発生回路を実装するだけで
電力解析攻撃の耐性を実現できる

電力解析攻撃に対する耐性を実現するために，
以下の対策を施した 2Kビットのメモリを使用

・  非線形処理である SubByte 変換処理を 2線相補動作させ
　どのような入出力値に対しても消費電力を一定とする
・  他の線形処理は乱数によるマスキング対策により
　処理中のデータと消費電力との相関を隠す

乱数マスク対策
による演算処理

S-Box 回路を
Dual-Rail RSL メモリ
に置き換えるだけ

・提案手法であるDual-Rail RSL メモリ方式を AES 暗号回路に適用
・0.18μm CMOS プロセスを用いて設計・試作
・設計時には開発した耐タンパ検証 CADを使用

サイドチャネル攻撃対策を施した暗号処理回路

電力解析攻撃に耐性をもつDual-Rail RSL メモリ方式

耐タンパ性検証 CAD

AES 暗号回路の試作及び他の対策方式との比較

電力解析攻撃評価結果（デモ）
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2 線式メモリ

乱数マスク

平文

暗号文

63 7c 77 7b f2 6b 6f c5 30 01 67 2b fe d7 ab 76
ca 82 c9 7d fa 59 47 f0 ad d4 a2 af 9c a4 72 c0
b7 fd 93 26 36 3f f7 cc 34 a5 e5 f1 71 d8 31 15
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51 a3 40 8f 92 9d 38 f5 bc b6 da 21 10 ff f3 d2
cd 0c 13 ec 5f 97 44 17 c4 a7 7e 3d 64 5d 19 73
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耐タンパ性能評価プラットフォーム
産総研開発：SASEBO-RII

既存対策AES回路と比較
・WDDL  ・MDPL
・MAO  ・TI

解析ツールとしてRiscure社INSPECTORを使用

取得波形 評価結果

提案手法の
安全性を実証

TI方式も耐性があるが，
問題は面積と消費電力

AES 暗号回路

Dual-RSL メモリ方式
を用いた S-Box (ENC)

Dual-RSL メモリ方式
を用いた S-Box (DEC)

S-Boxにおける変換テーブルを
入出力値に依存せず消費電力を
均一化した２線式メモリで実現

電源電圧

消費電力

回路面積

1.8 V

24.3 mW

[AES]    900,191 μm2

[S-Box]   16,699 μm2 AES10
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多くの場合，セキュリティ機能はLSIで実装されている

高速道路料金収受システム
（ETC) バッテリ認証

セキュリティ機能を
実装したLSI スマートメータ

（HEMSと連携）車載用セキュリティ
（電子キー，車載通信，車間通信）

ビットデータ’0’と’1’で
消費電力に差分があると
電力解析攻撃ができるので
２線式ROMを採用

プリチャージ回路の使用により
ラウンド間のデータ遷移情報
を無くす
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LSIシミュレーション 提案手法（予測） SASEBO実測


