
�������	
�
�
��������	���
����	���	��
�	����
��	

�
�
��
�	���	����	

 �!"���	 ����
�	#"$�$ 		
%��
�	&'	(��
�����
��	'��$	

)"
	*��+
�����	��	)����	
,�)	�(��	#��-
��	

(2) 

&.
���

�  '�����!�����	
�  /"�	��	�"
	��������	��	������	��	�"
	�(��	����
��0	
�  1��	���
"���
��	�������	����
�2�	�
�
��������0	

�  �
�
��������	&��"��
��!�
	
�  1��	�"
	�(��	����
��	��	������
�0	

�  ����
�	���!��!�
	
�  1��	��%�
	�����	���"	����
�	�
�+��
�0	

�  3��
�	�
����������	
�  ��%�
	��	������	

�  %����!���.	4
����	
�  /"�	��	�����	��	��
�	���	��
�	����
��	�
�
��������0�



(3) 

������	)
�	5
��
���

�  &���	6��!"���7,�)	
�  8��9!���	1��
���7,�)	
�  5��!���	�"�.
�!7,�)	
�  5��"���	)���"���7,�)	
�  6���	�"����"�7,�)	

�  ����	8����"�7,�)	
�  �
����	,���7,�)	
�  )��!��	1�����7,�)	
�  )�
��	�"��.�7,�)	
�   �"����	5����7,�)	

'�����!������



(5) 

%"�.
	&����������.	%���
�

%"�.
	4
:!
���	
��
�	��	���
"���
�	

&.�

�
���
�
��.�	 	'���
�
��	
										 	3
����	 	)
���

&�"�
+
�
��	��	
&���!���������

���!�
	4
����.	%���
�

6����	
��
������

���!��
��
	��	���!�
�	
�������	#�
��������

%
�

���!��
��
	��	
4
:!
��	;	(�+�����
��		

%"�.
�

%!�
	&�������	
4
�����
�

��%�
	
(+��!����	

�(��	#���
���




�������������������������





������





������������	
��	 	)
��

�������������������������	������������������������������������������������&�"�
+
 ��������������������������������������������
�
��������������������������������������& ����������������&&&&&&&�������"""""""""""""""""""""""""""""""�����
+

&&&&&&&

������%"�.
	&�����

���������






"""""""""�������������������������






��������������	��	���������






"""""""���������������������






��������������	
::

&.�

�
��
������





������������.............��������������






�������






��������������������������������
�

&
��

%!��
	&������&������������������������������������������������������������������������������	
���������������������

6����	
���������
�������
����������

44
���� &������������������������������������������!&
����. %���
���!�
 4
 




������������������������������������������������������

����.	%���
���!�
	4
 



66666666666��������������������������������������

����. %���
���!�
 4
 



44
������������������������������������������������ ��������

��������������������������������������������������������������������������%%
(+++++++(+++++++
�
(+++++++

"�������..
	4
.


����������		








������������������������������������������ ������������������������ ��������������������






������� ��������������� ��������������
.


� .� '''''''�������






	����



�����
!����������������������������!��������!!��������������������������������������������������������������

�.	%���������


.............������	 	''''''''''''''''''''''�������������������������������
3
������������

����������%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%%
���������������������+++++++�+++++++�
%%%%%%%%
+++++++��

(6) 

/�����.	���"	�(��	#���
���

������������	
��������������������������������������������
�����
�������������������������������	���������������
��������������
�������
����������
������	
����������
����������	<5��	����=	
�  ��%�
	����	����
��	+�
�	

�  ������	�
��	��	�!����	�
�
��������	
�  ����
�	����	��%�
	+�
�	

�  .
��	��	�!����	�
�
��������	.�

�	��	���
"���
��	
�  '��
������	�
��

�	>�����
?	��	>�@��
?	����
�	

�  
A
�!�
	��%�
	
�  �
B
��	����
�2�	���
	��	��%�
	

�  %������	��
�	����
��	�
�
��������	��
�	��	���
"���
��	
.�

�
����



�
�
��������	&��"��
��!�
��

(8) 

���
"���
���

�  #��+��
�7%���!�
�	�
������"��	
�  #��+��
�	�
������������	
�  %���!�
�	����������	

�  &.�

�
��	���.	���
"���
��	
�  ����
��	������.	���	���
"���
���

�
�+��
��	
#���!����

#��+��
�

����
�	
#��+��
���

(��	!�
���

&!�"�����
��


��

(

�
�+��
	
#��+��
���

#�(�-���

&.�

�
���

#���!��	
#��+��
���



(9) 

&��"��
��!�
	4
:!��
�
����

�  >&��
�?	+�!
	<��	�
�
C�=	��	���
"���
��	
�  /"�	��	+�!
	��	���
"���
��	��	�!������.	����
�2�	
�
�
��������0	

�  %"�.
	��	���
"���
�2�	�
:!��
�
���	
�  1��	��	�"��	�"�.
	�
���+
�	:!�����0	

�  %"�.
	��	
�+�����
��	
�  1��	��	�"��	�"�.
	����
�	:!�����0�

(10) 

&��"��
��!�
	��	4!�	�(��	#���
��	�
�!�
���

� ��

�
� �

�

� �

�
�
�

� �



(11) 

D���	5
�"������

�  '�������	
�  5�
	��	
�����	���
�
��
��	��	��"
��$	

�  4
���C.!�����	
�  5�
		�
�	������	
E
���+
$	

�  5��������.	
�  5�
	����
�	���
	+�����
$	

�  4
������.	
�  5�
	����
�	"������	�
�����
��$	

�  ��%�
	!���
	
�  5�
	��%�
	��	���	����
�	��	�"
	�(��	����
��	
�������
��$	

(12) 

'�������	4
:!��
�
����

/"�	��	'����
�0� �
:!��
�
���
�����������	�� 
���������������������������
	������
���������	
���
��������	�� �������������	���������	����
�������������
��������������
������������ �		�������
���
������������������������������������
	�	���������� ���� �	���������������	�	����������������
�����	�����
�� ������������������!
����������
�
"��
����
���������
������ ���
������������������������	������	����������	��#$��
%&��'����
���� ������������������!
����%&��'����
�����
'���'����
���� ������������������!
����'���'����
�����

��������� ����
�����
����������������������
����#$��
�
��(��(���� 	�������
�����
����
������� �	�����������#$����
��
�
���� �
����
���'��������
 ��������
�
������������



(13) 

4
���C.!������

�  ��F�!���	��	����������.	������
��	������
	��	�"�.
$	
�  ������
	�������	��	������
	!���
	

�  ��F�!���	��	!��
�������.		�
�!��	��	�����������$	
�  �
�
��
���	�
���������	��	������
���	

�  '��
���
	��	��
��	�����
�	�
����������	��	�
"+���$	
�  ��%�
�	����������	��	+���!�	�
����������	

�  %�������
	�����
�	�
����������	��	�
"+���$	
�  ������	�������	��	��.
�
��	

(14) 

5��������.	��	4
������.�

�  ��F�!���	��	��
�������.	��!��
	��	�������$	
�  �����
A	������
��	�
�
��
���	

�  ��F�!���	��	��
�������.	�	
����	�!���.	���!�
$	
�  ���!F��
��	
����	�
�����	

�  5������	��!��
	��
���C
�	�	�!�����
$	
�  ��%�
	�	������	�
���������	��	���	������	

�  4
����	����
�	���
	��
���C
�	�	�!�����
	�
�!�
��	��	
��!��
��$	
�  ��%�
	�	���.�
	�
��
�
������	��	����
�	���
�



(15) 

��%�
	*���
�

�  ��%�
	��	�
����	�
���������	��	���
���	>�����
?	���"	
>�@��
$?	
�  ���	�����	��	
	>���!�
	�
����.	����
?	

�  *���
	>�����
?	��%�
	�������
��	���"	>�@��
?	��%�
$�

#�
��������

&�������

�
�������

#�
+
��	
&������

���!��
��
�

#��C�
�

�
�������

4
��+
��	
&������

#�
�������

&������

���!��
��


#��C�


�
������

���� ��C


���� ��%�
�

(+��
��
�

�
������

4
��+
��
&�����
��+


� %�

&������

�
������

#�
+
��	
&�����


����


+


+��
��


��%�
	
G�����.�

4
�
���.�

(16) 

H�
�
�	4
�������������

Operating System Service�

Foundation Service�

Sustainable Dependability Service 

Application Management Service 

applications�

� �

�
�

�
�

�
�

pp

�
�

�
�

�
�

�
�

�
�

�
�

p

�
�

�
� �



����
�	���!��!�
��

(18) 

�
�+��
	H
+
�	&����������

�
�

�
�

�

� �

� � �

� �

� �

�
�

�

� �

� � � � � �

� �

� � � ��
�

�



(19) 

������
	���!��!�
	��	4!�����
	3�
��

�
�

�
�

�
�

�

� �

�

�
� �

� ��
�

�

��
�

� �

� �

� �

� �

�

�
�

�
�

(20) 

��D�A	I	�
�!���.	&��	4
������

�  ��D�A	��	�
�!�
��	�����
�	����.
�	�"
�
	
�  ��	��		���
	��	����
	
+��
��
��	
�  ��
	��D�A	��	���
�	�		�
+��
�	
�  	�"��	��	��D�A	��	�
	���!��!�
�$	

�  &��
��	��	��D�A	��	�
�!�
��	�"
�
	
�  �	
��������	��	!�"
�����
��	��	
�  �����������	�
��

�	�	
��������	��	��D�A	��	

������
�$	

�  (A���
�	��	��D�A	����
��	�
�	
�  ����
�	���C.!������	
�  
+
��7��.	�
������	
�  ���
������	��	
�  �
�	C�
�$	

�  ��D�A	��	������	��		B�."�	�
����
�$�



(21) 

6
�����	��	��D�A
��

�  6
�����	��	��D�A
�	��	�
��
�
����.		�
�
��������	�"���	
�$
$	��
�	����
��	�
�
��������	��	�!����
�	��		����
�	
���������.	��	����
�	��D�A
�$	

�  (�"	��D�A	�������	
+��
��
�	��������.	���	������
�	
�
+��
	��	�
�!�
�	��	��
�	����
��	�
�
��������$	

�  (A�"�.��.	
+��
��
�	�
��

�	��D�A
�	
���
�	!�	��	
����		>��
��?	��	�
�
��������$	
�  ����
	!�
	��
�	�
���
	����
���
�

��D�A��

��D�A�

��D�A�

��D�A�

��D�A�

��D�A�

(22) 

��%�
	/��
��

�  ��%�
	����
�	��	��D�A	��	����
��
�	��	��
��	���	
�  '��
���
�����	��	��%�
�	
�  (A�������	��	�
������	�������	��	
�  %��C������	��	
+��
��
�$	

�  &	������	������
�	���"		��%�
	���
	��	
A
�!�
�	���	
�  (�����
		������	���"	��(E
�����	��	
�  ����"����9
	���
"���
��	.�

�
��	��	����
�	
�
"+���	�
�!�
��$�

��%�
	
/��
�� ��(E
������

��������
��%�
	� �



(23) 

��(E
�����

�  ��%�
	���"	.�

�
��	���.	���
"���
��	��	��!��
��	

A
�!�
�$	

�  )"
	��������.	�!�������	�
	�
�����
��	
�  ������	�
���C.!�����	

�  ���"	�
����
���������	��	������
	
�  !���	������
	!���
	��	���������	�������	

�  *���	
�  ��	�
+
��	�"
	���
	�
���
	���C.!�����	�"�.
	

�  ����"��	��	����
�	
�  ������
	�
�!��	�

(24) 

������
�	5�������

�  ������
�	5������	.!���

�	��	��	������.	�	
A�
��
�$	
�  ��	�E
��	�
+
��	�������	�
�"�����	�"�	��	���	��!��	
��	��	��	"�-��
�$	

�  )"
	�!����
	�
"+���	��	���
���	��	���!��!�
�	��	�"
	
�
��
�	�
	�������
�	����	���	�!����
$	
�  '���
��	'7�	��
�������	���
���	��	���!��!�
��	�"
	
��
��	��	���+��
.
�	�
.���
���	�"
	
A
�!����	��	
���+��
.
�	�����!�������	��
���
��$	

�  ��F�!��	��	���������
	������
�	5������	�!
	��	
'�������	��	+���!�	��"��
�$	

�  '�	��
�	����
���	�"
	�
�"�����	��!��	
+��+
	�	�"
	
�
���	��	����������	�"�.
�$	

�  �
����	�
	��
�
��
�	�	/����"��	�	��	�"��	�������!�$	



(25) 

��3�����

�  ��3����	��	�	�������!��!�
	��	��������
	��	��	������
�	5������$	
�  #��+�����	��	��������	I	�����	��	�
�����$	
�  #������	���!����	���	
��
��
�	����
���	��	�
���	���	

�  H
��	�+
�"
���	��	
�  6�	�!�����	��	"����
	�����	���	+���!��9����	�
�
����$	

�  �
+
�����.	���	����
�
�������	���!���.	��	�!�������
	����
�����	���	

��
��
�	����
��$	
�  �*#5�6(�	��."��
�."�	��3����	���	
��
��
�	����
��$	
�  &4)�H��!A�	��3����	���	"��	�
�����
	����
��$	

�  3
��C�����	��	���
�	�"
����.$	
�  #��+�����	��		��
��C�����	�
���������	��		+���!��9����	��
�$	
�  �(��	���
�	�"
��
�	+
��C
�	�"
	�
���������	��	�"
���	�"
	����
��	

!�
�	��	����	+����
��	�����
���	��	����
����	"����
$	
�  �
����	�
	��
�
��
�	�	/����"��	�	��	�"��	�������!�$	

(26) 

%"�.
	&����������.	%���
�
	&����

%"�.
	4
:!
���	
��
�	��	���
"���
�	

&.�

�
���
�
��.�	 	'���
�
��	
										 	3
����	 	)
���

&�"�
+
�
��	��	
&���!���������

���!�
	4
����.	%���
�

6����	
��
������

���!��
��
	��	���!�
�	
�������	#�
��������

%
����

���!��
��
	��	
4
:!
��	;	(�+�����
��		

%"�.
�

�
�
&

��

%!�
	&�������	
4
�����
�

��%�
	
(+��!����	

�(��	#���
��	��	�������

��H�..
��

%!��
	&�������������������
44
�����









�����

��&���9
��

����������������.	%����

��
��(E
����	

��

����.......��	��� '''''�����������������������������
3 �

)��
75��
�	
%"
��
�	 ����


��

����

) �

���D
��"�	
��%��!�	

%""�...








� �

��%�
	/��
�	

%%%%%%%����




�

������
�	
5������	

������������
��3����	

���������������������������������������������������!!!���


	444



��D�A	

��%�
	(�����	

�� �� ��

��%�
	3�
�
�	



(27) 

��H�..
��

��&���9
��

��(E
����	

������
�	
5������	

��3����	

'��������

4
���C.!������

5��������.�

4
������.�

��%�
	*���
�

��&���9
�

%�����
��	5��

��D�A	

��%�
	/��
�	���

Components in “Failure 
Reacting Cycle”�

Basic Mechanisms�

3��
�	�
�����������



(29) 

4����	%�������
�	��	��%�
�

�  4
�
�����	�����	
�  �!
	��	�������
�����	��	%�
��	���	���!�	��
�	�+
�	
���	�
������������	��	�
����
		+������$	

�  )"��	�����	<�����+
�=	��	�����
�	��	��%�
�	��	������	
��
��
�	��	��	�����	�"
	>�����+
�?	�����	�	���	��	
�"
	>���!�
	�
����.	����
?	��	�"
	�(��	����
��$	

(30) 

&���������	%�����
���

�  &���������	%�����
�	��		��������	�	�"
	���������	�
+
�$	
�  )��	���������	������
���	��
	�
��.������	��	"�."	���	

���������	
�  H��	��	��
	���������	������
�	<"�."	���	��=	

����
�
��	�"
�	��	�����	���	�
��!��
	!�
	��	����
��	���"
�	
���������	������
�	<��
	�
��.������=$	

�  �!�"		������	��	�����
�	��	��%�
$�



%����!���.	4
������

(32) 

��
�	J!
�������

�  1��	����	�
�!�����	�!�
�	��	�!������.	�
�
��������	��	

�����
�0	

�  /"�	+�!
	��	�
��+
�
�	��	���
"���
��	�"��!."	����
�2�	
�
�
��������0	

�  /"�	��	>�
��
�?	���	���
"���
��0	
�  1��	"!��	�
��.�	�
	��+��+
�	��	�!����	�
�
��������0	
�  /"�	�
	������.	��	�
		���!����	��	�!����	�
�
��������	

���	���
"���
��0�



(33) 

�!�����

�  �
�
��������	��"��
��!�
	
�  /���	���"	�(��	����
��	
�  �
�
��������	���
����	���	��
�	����
��	

�  '��	�
�
�
��
	����
�
�������	������	
�  '��
.�����	��	
�
�
���	�
�"����.�
�	����	�"
	���-
��	

�  ��"
�!�
	
�  #������	
A�
���
���	���"	�
�	����������	
�  4
�
�
	�	H��!A	���.
�	
�  %�������!��	���	��	����	��	&!�!��	�����

(34) 

5��
	'����������

http://www.dependable-os.net/index-e.html�

��������
��


