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中島チームが検討するオープンシステムディペンダビリティへの対応

仮想化技術を利用する 場
合の不完全性・不確実性の
影響の最小化

リスク管理手法を用いた仮
想化技術

仮想化技術を利用すること
による不完全性・不確実性
の減少

OSの整合性回復機能

仮想化技術を利用すること
によるリソース管理の 柔軟
性

動的マルチコア仮想化

3



既存のRTOS資産の有効利用

中島チームの研究・成果概要
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DEOSコアチームにおける役割
1) 仮想化層をコンフィグレーションした場合の有効性の明確化
2) 仮想化技術を導入する場合のD‐Caseの検討
3) 統合デモにおいて仮想化技術の有効性を実証

検証から漏れた
バグによる障害への対応

Linuxが想定していない

マルチコアプロセッサへの対応

保守運用支援技術
● 耐ネットワーク故障
● 耐ノード故障
● 耐ソフトウェア故障
● セキュリティ攻撃防御
● 予兆検出

システム安全構築技術



仮想化技術の有効性(複数OS）

複数のOSを同時実行可能とすることにより，様々な付加価値の

提供が可能
遠隔監視/メンテナンスによりOSを外部から再起動可能

制御系のアプリケーションのRTOSを利用した高速再起動

既存のRTOS上のアプリケーションのLinux上への移植コストの削減

仮想化技術を利用しないと，すべてのアプリケーションをLinux上で実行 す

る必要があるため，ディペンダビリティの保証が困難となることがある．

複数の機能をOSとアプリを組みで再利用可能とする

テレビApp
and
RTOS

カメラApp
and 
RTOS

ブラウザ
and
Linux

ハードウエア仮想化層

OS非依存サービス
(Graphics, MM Codec,
e‐Wallet, DRM)

OS
パーソナリティ

OS依存サービスを時代の流行と無関係にする
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ハードウエア仮想化層
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モニタリング機能によるLinuxのディペンダビリティ向上

ミスコンフィグレーションによる間違ったカーネルモジュールの挿
入を禁止

コードやデータ部の整合性の保証

システムコールテーブルの整合性の保証

カーネルがハングしていないことの検出

仮想化技術を利用しないと，Linuxの異常時でもモニタリング機能

を実行出来るようにすることは不可能である．

Linux RTOS
モニタリング
サービス

ハードウエア抽象化層

仮想化技術の有効性(モニタリング）
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仮想化技術の有効性(マルチコア）

リアルタイム性と消費電力の柔軟なトレードオフの実現
各コアの電源のON/OFFをの仮想化層での支援により， ア

グレッシブな電力制御を可能

マルチコアプロセッサの進歩に追従することを可能

様々なヘテロジェニアスマルチコア

仮想化技術を使用しないと，将来のマルチコアプロセッサの進展
に容易に追従することは不可能である．

Large High
Performance Core

Large High
Performance Core

Small Core

Small Core

Small Core

Small Core
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SMP Linux SMP Linux

仮想化層 仮想化層

SMPマルチコア AMPマルチコア

AMPマルチコアの例



仮想化技術の有効性のまとめ

携帯電話，車載，デジタル家電等のLife Cycle 
Cost(LCC)の低減（複数OS, マルチコア）

既存の資産を変更無しに有効に利用することが可能

マルチコアプロセッサの進歩に安価に対応することが
可能

説明責任、メンテナンス性の向上（モニタリング)
遠隔監視・制御により分散サービスの障害時の 対
応が容易

モニタリングサービスの利用によるカーネル内の 整
合性の崩壊からの回復

既存の仮想化技術は有効性１のみを支援
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Power grid management Air traffic control

Weapon control Intelligent transportation

Cyber Physical Systems
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オープンシステムディペンダビリティのための仮想化技術

実行時の不完全性・不確実性の考慮

仮想化技術を利用する時の不確実性の影響の低減

仮想化技術を利用することによる不確実性の減少

柔軟なマルチコアプロセッサ対応

実世界を状況認識するための安価な高性能処理の提供

ディペンダビリティのために他の非機能的要件を犠牲にしない
．

リアルタイム性，性能，消費電力，セキュリティ間の柔軟なト
レードオフ

開発する仮想化技術の特徴

動的マルチコア仮想化アーキテクチャ

リスク管理手法を利用した仮想化層の実現

モニタリングサービスによるLinuxの整合性監視
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動的マルチコア仮想化アーキテクチャ

仮想CPUを実CPUより多くの数生成することを可能と

することで，柔軟な電力管理が可能
VCPUマイグレーションとスケジューリング

Linuxを変更せずに柔軟にコアのON/OFFが可能

リアルタイム性，性能，消費電力のトレードオフ

VCPU 1VCPU 1 VCPU 2VCPU 2 VCPU 3VCPU 3 VCPU 4VCPU 4

CORE 1CORE 1 CORE 2CORE 2

Linux 1Linux 1 Linux 2Linux 2

VCPU 1VCPU 1 VCPU 2VCPU 2 VCPU 3VCPU 3 VCPU 4VCPU 4

CORE 1CORE 1 CORE 2CORE 2

Linux 1Linux 1 Linux 2Linux 2

CORE 3CORE 3 CORE 4CORE 4 CORE 3CORE 3 CORE 4CORE 4

ゲストOSの変更の最小性
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ハードウエア
仮想化層



各OSのリアルタイム制約を保証するためRTOS上のアクティ
ビティは汎用OS(GPOS)上の割り込み処理より高い優先度に

より実行する．
RTOSのタスクは汎用OSの割り込みハンドラを横取りする

RTOSのタスクは汎用OSの割り込みハンドラの実行を遅延させる

各コア毎に実行可能なVCPUのレディキューを持つ

VCPUマイグレーションはVCPUエンティティをコア間で移動する．

VCPUスケジューリングモデル

GPOS ISR

RTOS tasks

SPUMONE

GPOS tasks

RTOS ISR

1. 2. ‐ Interrupt for     
GPOS

‐ Interrupt for 
RTOS



リスク管理手法を用いた仮想化層(VMC)の実現

既存のシステムでは，信頼性やセキュリティの実現にOSカー
ネルと独立した高信頼カーネル(Trusted Core)が一般的に利

用

しかし、高信頼カーネルのバグがないことは仮定できない

オープンディペンダビリティの実現のためには，理想的な高信
頼カーネルを前提とするのではなく，様々な問題をリスクとし
て考え，それらへの対応を考慮することにより信頼性を向上
する．

ハードウエア仮想化層

Linuxカーネル 高信頼性を
提供する技術

セキュリティ技術

厳密な
アイソレーション
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アーキテクチャとリスクの定義

仮想化層／モニタリング
各コア毎の
ローカルメモリ

Linux RT
OS

Driver
OS

カーネル
スペース

App

App App App

ユーザ
スペース

Core1 Core2 Core3 Core4

システム全体の簡単なFMEAライクな障害解析
‐ RTOSが壊れた場合
‐ Linuxが壊れた場合

‐仮想化層が壊れた場合
多面的な再起動の利用

‐障害の影響があるOSのみ独立に再起動

‐重要な情報をチェックポイントとして
保存することによる，再起動の高速化
‐Linux内のエラーの仮想化

仮想化層と障害検出機構の信頼性の向上

Driver

VCPU1VCPU1 VCPU2VCPU2

Linux

VCPU3VCPU3 VCPU4VCPU4

仮想化層仮想化層 仮想化層仮想化層

RTOS

モニタリングモニタリング

Core 1Core 1 Core 2Core 2 Core 3Core 3 Core 4Core 4

Local
Memory
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仮想化層仮想化層



モニタリングサービス(VMO)とPDCA

モニタリングサービスはシステム全体の整合性 管
理をおこなう汎用的なフレームワーク．

各OSの振る舞いやメモリの状態に関する一貫性に

関するルールを定義
振る舞い： OSのハング，リアルタイム制約の崩壊

メモリの状態：データ構造の一貫性

PDCAによる新しい定義の追加

整合性毎に定義する

ターゲットに依存したものの追加

新しい脅威に対応する追加
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モニタリング
サービス

ハードウエア仮想化層

Linux P‐Component

関数テーブル

インテグリティ
チェック

複雑な
データ構造

プロセッサ

・信頼出来ないP‐Componentが挿入された場合

にモジュールを消去する
・攻撃により隠蔽されたプロセスを消去する



研究の現状

VMC/VMO連携

EOS
プロアクティブ再起動

シングルコア版の仮想化層はP‐BUS対応Linuxとインテグレートして

センターに技術移管予定（１０月）

P‐Bus対応Linuxとの

統合も終了

アカウンティング／
ロギングシステム
（ACT)

e‐Societyの成果をセンターに移管，

また，ロギング機能等をセンターと共同で追加

遠隔メンテナンス(VMC応用例）

x86 コア1x86 コア1

システム管理
Linux

システム管理
Linux

仮想マシンモニタ仮想マシンモニタ

x86 コア2x86 コア2

実行系
Linux

実行系
Linux
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マルチコア仮想化
プロトタイプ（VMC）

対応OS: Linux, Toppers, L4
最小限の変更により仮想化層上で動作可能



デモストレーション

モニタリングデモ（統合デモ，個別デモ）

カーネル内のデータ構造の異常はシステムを正常に動
作することを保証しない．

P-Component, システムコールディスパッチャ，スケジュ

ーラの異常を発見してシステムの自動修復をおこなう．

信頼出来ないP-Componentは挿入出来ない

古いバージョンのP-Componentは挿入出来ない．

攻撃により隠蔽されたプロセスを自動的に削除する

攻撃により変更されたシステムコールテーブルを修
復する．

リモート制御デモ（統合デモ，個別デモ）
OSのバグによりアプリケーション側のサービスが止まっ

た時に，ユーザがクライアント・デバイスのところまで出
向いてリセットしないといけない．

リモート管理サーバから異常を発見したときに再起動す
ることによりサービスを回復する．

サービスを実行するOSがハングした場合でも異常を
発生したOSの再起動が可能となる．

マルチコア対応仮想化層(VMC), EOS(高信頼
RTOS), アカウンティング・ロギングシステム

個別デモで紹介

モニタリング
サービス

ハードウエア仮想化層

Linux P‐Component

インテグリティ
チェック

モニタリングデモ

システムコール
ディパッチテーブル

スケージューラ

遠隔監視
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重要な成果の概要

主な査読付き論文（詳細は最後のスライド）
"SIGMA System: A Multi-OS Environment for Embedded Systems", Journal of Signal Processing Systems(Accpeted 2008)

``A Framework for Self-healing Device Drivers'', Second IEEE International Conference on Self-Adaptive and Self-Organizing Systems, 2008.

"A Lightweight Anomaly Detection System for Information Appliances" , 12th IEEE International Symposium on Object/component/service-
oriented Real-time distributed Computing (ISORC 2009) Tokyo, Japan, March 17-20, 2009.

``Building a Self-Healing Embedded System in a Multi-OS Environment'', In the proceedings of the 24th Annual ACM Symposium on Applied 
Computing, 2009.

"A Study on Asymmetric Operating Systems on Symmetric Multiprocessors", In Proceedings of the 2007 IFIP International Conference on 
Embedded and Ubiquitous Computing, 2007(Best Paper Award).

"Constructing MultiOS Platform with Minimal Engineering Cost", International Embedded Systems Symposium 2009, 2009,

主催した国際会議やワークショップ
12th IEEE International Symposium on Object/component/service-oriented Real-time distributed Computing (ISORC 2009) 

First International Workshop on Software Technologies for Future Dependable Distributed Systems (STFSSD 2009)

DEOSの成果のアピール
招待講演

STARCシンポジウム200「「ディペンダブル組込みOSの挑戦」

CEATEC講演(１０月）「マルチコア仮想化」

The Second International Workshop on Wireless Sensor Networks and Embedded Systems Research, “An Operating 
System for Future Multi/many-cores Information Appliances”

台湾大学，ウオータルー大学での講義

実用化に向けた検討

各社との共同研究や議論(ルネサス，富士通，東芝，NEC, パナソニック)を通した仮想化技術への要求事項の抽出

VMMベンチマーク（進行中）
推進委員と協力しながらメトリクスを明らかにしている

DEOSセンターとの連携
アカウンティングシステム，ロギングシステムに関する研究

シングルコアバージョンのCDパッケージ化（１０月）
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結論

中島チームがDEOSプロジェクト内で開発している仮想化技術は以
下の用な付加価値を従来のOSに追加する．

Linuxの異常時でもモニタリング機能を実行可能とすることにより
システム全体の信頼性を向上する．

モニタリングサービスをLinuxから分離し冗長化することにより信頼性を向上
する．

既存のRTOS上の資産を容易にDEOSシステムに統合することが
可能となる．

マルチコアプロセッサ上で複数のOSを同時に利用可能とする．

将来のマルチコアの進展に容易に追従することを可能とする．
高度なパワーマネジメントや異機種性への対応を容易に実現する．

今後の課題
仮想化技術プロトタイプシステムの性能・機能向上
リスク管理手法と仮想化技術の関連の更なる検討
動的マルチコア管理技術のポリシに関する検討
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