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発表内容

１．研究セキュリティとは何か

２．なぜ研究セキュリティが重視されているか

(参考)研究システムの不当な利用

３．諸外国における研究セキュリティ確保の取組み

４．日本における研究セキュリティ確保の取組み

５．まとめ 今後の方向性と課題

©2024 CRDS
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⚫ 研究のオープン化、国際化が進む一方、その不当な利用により研究システムやその成果が毀損されることで、
研究成果が不当に悪用されたり、技術流出につながるリスクが増えている。

⚫ このようなリスクへの対応を「研究セキュリティ」と呼ぶ。呼び方は各国で様々・・・

©2024 CRDS

１．研究セキュリティとは何か

研究セキュリティ
オープンな研究システムの不当な利用による、
研究システムの健全性・公正性の毀損、研究成
果の悪用、技術流出といったリスクへの対応

⚫ 安全保障輸出管理
⚫ 知的財産の管理
⚫ サイバーセキュリ

ティ対策
⚫ データ管理
⚫ 外国出張管理
⚫ 外国人訪問者管理
⚫ 施設・設備のアク

セス管理
⚫ トレーニング

など

研究インテグリティ

研究コミュニティの
責任ある行動・行動規
範

⚫ 研究不正対応
⚫ 産学連携時の利益

相反の管理
⚫ 法令、ガイドライ

ン等の遵守

など

利益相反による研究イン
テグリティの強化

⚫ 情報開示と透明性の
向上

⚫ リスク評価と対応

研究インテグリティ

Research Security 

Trusted Research

Countering Foreign 
Interference

Research Security 

研究インテグリティと研究セキュリティ 「研究セキュリティ」を示す言葉は様々

米国

英国

カナダ

豪州

日本
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２．なぜ研究セキュリティが重視されているか？

©2024 CRDS

研究不正 対策

• 情報開示
• リスク分析・理解
• リスク評価・管理
• 情報管理の強化
• 意識啓発・トレーニング
• 研究コミュニティ、政府
との情報共有

など

研究システムの
健全性・公正性が毀損

研究の
オープン化
国際化

オープンな研究システム
の不当利用

利益相反・責務相反

法令・コンプライアンス
違反

リスク 結果 影響現状

⚫ 研究のオープン化、国際化の進展に伴い、研究不正や利益相反とともにオープンな研究システムの不当利
用によるリスクが顕在化。

⚫ 不当利用によって、研究の健全性・公正性が毀損される。その影響として、研究や事業の信頼低下を招く。
安全保障上の影響が生じることもある。

⚫ 活力ある研究システムを維持するためにも研究セキュリティが重要。対策として情報開示、リスクマネジ
メント、意識啓発やトレーニングなどがある。

科学研究への信頼低下

安全保障上の影響

大学・研究機関
信頼低下

国際的な信頼低下

事業への信頼低下

対応
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（参考）研究システムの不当な利用

©2024 CRDS

大学研究者のリクルート活動 サイバー攻撃

サイバー・物理的手段によるデータ盗取ポジション、高報酬、研究環境の提供による研究
者や成果の獲得

研究者、ポスドク

⚫ 2010年代以降、外国等懸念主体による知財、人材、技術獲得などの行為、活動が活発になっている。以下
のような行為、活動が各国の調査で明らかになっている。

懸念主体・
外国

懸念主体・
外国

サイバー空間経由の攻撃

PCやサーバーなどへの
物理的なアクセス

金銭等の
支援

成果の提供

外国機関への転籍
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（参考）研究システムの不当な利用(続き)

©2024 CRDS

留学生による技術情報の収集 大学の意思決定への影響

大学・研究機関
大学・研究機関

留学生・ポスドク

影響
指示

金銭的支援
人員的支援

許可された/許可されないアクセスによる情報流出 寄付等の金銭的支援、人的支援によって
大学の意思決定に影響

⚫ 2010年代以降、外国等懸念主体による知財、人材、技術獲得などの行為、活動が活発になっている。以下
のような行為、活動が各国の調査で明らかになっている。

懸念主体
外国

自身・同僚の
成果の提供

懸念主体
外国
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諸外国における研究セキュリティ確保の取組み

©2024 CRDS

研究セキュリティ
の確保

情報開示
透明性

リスク理解
評価・管理

意識啓発
トレーニング

情報管理
の強化

研究コミュニティ
政府の連携

• 政府機関出資の研究開発での情報開示
と情報開示フォーム統一

• リスクベースでのセキュリティ：必要
な部分に追加的な保護

• 国の資金配分機関によるトレーニング
モジュール開発

• 国際研究協力上の研究セキュリティリ
スク対策の助言機関を政府内に設置

• 研究セキュリティリスク特定のための
トレーニングやチェックリスト等をま
とめて提供

• 研究セキュリティ関連のガイドライン
の中で大学の体制整備やサイバーセ
キュリティ対策を推奨

研究セキュリティに関する各国の取組み例 研究セキュリティの一般的な取組み
(現在の調査から)

⚫ 情報開示による透明性確保、トレーニングや意識啓発、情報管理、リスク管理・評価がある。
⚫ 取り組みの実施に向けた政府からのガイドライン提示や大学・研究機関間での情報共有など、関係者間の連

携も重要。

米国

英国

カナダ

豪州
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日本における研究セキュリティ確保の取組み

©2024 CRDS

⚫ 日本は研究セキュリティに関する取組を、研究不正や利益相反・責務相反対策である研究インテグリティの
新たな領域として位置付け。

⚫ この中で、情報開示などを強化。その他、輸出管理など、従来からの取組みの強化も行われている。

出所：内閣府科学技術・イノベーション推進事務局
「研究インテグリティの確保に係る対応方針（概要）」

日本の研究セキュリティの取組み

情報開示
⚫ 国際研究連携の透明性確保
⚫ 所属機関や資金提供元への必要な情報の申告
⚫ 政府：チェックリスト(ひな形)の提供、アウト

リーチ

マネジメント体制強化
⚫ 情報開示の体制(変更・更新を含む)
⚫ リスクマネジメント体制
✓ 研究者からの相談の窓口
✓ 契約や研究資金等の提供の管理部門
✓ 意思決定のための体制

⚫ 政府：新たなリスク事例の共有

輸出管理の強化
⚫ みなし輸出管理明確化(2022年5月～)
⚫ 資金提供の際の輸出管理の要件化

参考：日本学術振興会「安全保障貿易管理の要件化について」
<https://www.jsps.go.jp/file/storage/kaken_g_1629/r6jimurenbessi2.pdf>

研究実施可なし

あり

所属機関の
体制整備確認

研究実施可

体制整備

研究実施可

整備済

未整備

整備の誓約

リスト規制
対象技術の
輸出・提供
予定の有無
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まとめ 今後の方向性と課題

©2024 CRDS

⚫ 研究セキュリティの重要性は一層高まる：国際化・オープン化に伴うリスクから研究者や研究機関を守る

⚫ 当面の重要事項：情報開示とリスク管理、法令遵守、セキュリティ文化の醸成

⚫ 諸外国も研究セキュリティ確保に向けた取組みを継続

⚫ 科学研究の開放性と研究セキュリティのバランスが重要

「統合イノベーション戦略2024」(2024年6月4日)

「研究活動の国際化・オープン化に伴うリスクに対し、大学や研究機関における研究セキュ
リティ・研究インテグリティの確保に取組むとともに、技術流出防止の観点から投資審査等
の体制強化、留学生・外国人研究者等の受入れ審査強化、大学・研究機関・企業等における
機微な技術情報の管理強化、政府研究開発事業における安全保障貿易管理の要件化に引き続
き取り組んでいく」

「統合イノベーション戦略2024 」P.16より
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研究インテグリティ・研究セキュリティに関するCRDS報告書

©2024 CRDS

「オープン化、国際化する研究における
インテグリティ」

（2020年10月）

「オープン化、国際化する研究における
インテグリティ2022
－我が国研究コミュニティにおける取組の充実に向けて－」

（2022年5月）

「日本語仮訳：
グローバルな研究エコシステムにおける
インテグリティとセキュリティ
OECD科学技術産業ポリシーペーパー

（130号）」
（2022年11月）

「米国における研究セキュリティの取組み
－研究の開放性と安全の両立に向けて」

（2024年3月）

https://www.jst.go.jp/crds/report/CRDS-FY2020-RR-04.html

https://www.jst.go.jp/crds/report/CRDS-FY2022-RR-01.html

https://www.jst.go.jp/crds/report/CRDS-FY2022-XR-01.html

https://www.jst.go.jp/crds/report/CRDS-FY2023-RR-08.html
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